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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/681
av den 27 april 2016

om anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 82.1 d och 87.2 a,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1)  Den 6 november 2007 antog kommissionen ett forslag till rddets rambeslut om anvindning av passagerarupp-
giftssamlingar (PNR-uppgifter) i brottsbekimpningssyfte. Ikrafttridandet av Lissabonfordraget den 1 december
2009 ledde dock till att kommissionens forslag, som dnnu inte hade antagits av radet, blev inaktuellt.

(2) 1 Stockholmsprogrammet — ett Oppet och sakert Europa i medborgarnas tjdnst och for deras skydd () uppmanades
kommissionen att ldgga fram ett forslag om anvindning av PNR-uppgifter for att forebygga, forhindra, uppticka,
utreda och lagfora terrorism och grov brottslighet.

(3)  Isitt meddelande av den 21 september 2010 om en Gvergripande strategi nir det giller overforing av passagera-
ruppgiftssamlingar (PNR-uppgifter) till tredjelinder skisserade kommissionen ett antal huvuddrag i en ny
unionsstrategi pd detta omrade.

(4) 1 radets direktiv 2004/82EG (*) regleras transportorers oversindande av forhandsinformation om passagerare
(APl-uppgifter) till behoriga nationella myndigheter i syfte att forbattra grianskontrollerna och bekidmpa olaglig
invandring.

(5)  Malen for detta direktiv dr bland annat att trygga sikerheten, skydda personers liv och sikerhet och att inrdtta en
rittslig ram for skydd av PNR-uppgifter vid behoriga myndigheters behandling av dessa.

(6)  En effektiv anvindning av PNR-uppgifter, exempelvis genom att jimfora PNR-uppgifter med uppgifter i olika
databaser over eftersokta personer och foremdl, ar nodvindig for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet och dirigenom forbittra den inre sdkerheten, for att samla in
bevisning och i férekommande fall for att hitta medbrottslingar och avsloja kriminella nétverk.

(7)  Bedomningen av PNR-uppgifter gor det mojligt att identifiera personer som tidigare inte har varit misstinkta for
delaktighet i terroristbrott eller grov brottslighet innan en sddan bedomning goérs och som boér undersokas

1

(') EUT C218,23.7.2011,s.107.

() Europaparlamentets stindpunkt av den 14 april 2016 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 21 april 2016.

() EUTC115,4.5.2010,s. 1.

(*) Rédets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportérer att limna uppgifter om passagerare (EUT L 261,
6.8.2004, 5. 24).
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nirmare av de behoriga myndigheterna. Genom att anvinda PNR-uppgifter 4r det mojligt att mota hotet fran
terroristbrott och grov brottslighet frdn en annan utgdngspunkt dn vid behandling av andra kategorier av
personuppgifter. For att sikerstilla att behandlingen av PNR-uppgifter begrinsas till vad som dr nddvindigt, bor
emellertid utformning och tillimpning av bedémningskriterierna begrinsas till att endast omfatta terroristbrott
och grov brottslighet for vilka anvindningen av sidana kriterier 4r relevant. Bedomningskriterierna bor dessutom
faststillas pa ett sitt som gor att sd f& oskyldiga manniskor som mojligt identifieras felaktigt av systemet.

(8)  Redan nu samlar lufttrafikforetagen in och behandlar PNR-uppgifter om sina passagerare for sina egna
kommersiella syften. Detta direktiv bor inte medféra ndgon skyldighet for lufttrafikforetagen att samla in eller
lagra ndgra ytterligare uppgifter om passagerare eller ndgon skyldighet for passagerare att tillhandahélla nigra
uppgifter utover dem som redan tillhandahalls lufttrafikforetagen.

(9)  Vissa lufttrafikforetag lagrar insamlade APl-uppgifter som en del av PNR-uppgifterna, andra gor det inte. Att
anvinda PNR-uppgifter tillsammans med APl-uppgifter tillfor ett merviarde, genom att det hjilper
medlemsstaterna att kontrollera en individs identitet, vilket okar PNR-uppgifternas betydelse for brottsbe-
kdmpningen och minimerar risken for att man kontrollerar och utreder oskyldiga méanniskor. Darfor ar det viktigt
att sikerstdlla att lufttrafikforetag, om de samlar in APl-uppgifter, verfor dessa, oavsett om de lagrar API-
uppgifter med hjdlp av andra tekniska metoder dn andra PNR-uppgifter.

(10)  For att det ska g att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet dr det
av storsta vikt att alla medlemsstater infor bestimmelser om skyldigheter for lufttrafikforetag som tillhandahaller
flygforbindelser utanfor EU att overfora de PNR-uppgifter, inklusive APl-uppgifter, som de samlar in.
Medlemsstaterna bor dven ha mojlighet att utstricka denna skyldighet till lufttrafikforetag som tillhandahaller
flygforbindelser inom EU. De bestimmelserna bor inte paverka tillimpningen av direktiv 2004/82/EG.

(11)  Behandlingen av personuppgifter bor std i proportion till de sirskilda sikerhetsmal som detta direktiv syftar till
att uppfylla.

(12) Den definition av terroristbrott som tillimpas i detta direktiv boér vara densamma som i rddets rambeslut
2002/475(RIF (!). Definitionen av allvarlig brottslighet bor omfatta de brottskategorier som fortecknas i bilaga II
till detta direktiv.

(13) PNR-uppgifter bor 6verforas till en sarskild enhet for passagerarinformation i den berérda medlemsstaten, for att
sikerstdlla klarhet om vad som giller och for att minska kostnaderna for lufttrafikfretagen. Enheten for
passagerarinformation fir ha olika avdelningar i en medlemsstat och medlemsstater fir ocksd gemensamt inritta
en enhet for passagerarinformation. Medlemsstaterna bor utbyta information med varandra genom relevanta nit
for informationsutbyte for att underldtta informationsutbyte och sikerstilla driftskompatibilitet.

(14) Medlemsstaterna bor betala kostnaderna for anvindning, lagring och utbyte av PNR-uppgifter.

(15) En forteckning over PNR-uppgifter som ska vidarebefordras till en enhet for passagerarinformation bor utformas i
syfte att dterspegla de offentliga myndigheternas legitima krav pé att kunna forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet och dirigenom forbittra den inre sikerheten i unionen, samtidigt
som grundliggande rittigheter skyddas, sirskilt rdtten till skydd av privatlivet och ritten till skydd av
personuppgifter. I detta syfte bor hoga standarder tillimpas, i enlighet med Europeiska unionens stadga om de
grundliggande rittigheterna (nedan kallad stadgan), konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter (nedan kallad konvention nr 108) och den europeiska konventionen om skydd
for de minskliga rittigheterna och de grundliggande friheterna (nedan kallad Europakonventionen). En sddan
forteckning bor inte grundas pé en persons ras eller etniska ursprung, religion eller overtygelse, politiska eller
annan askddning, medlemskap i fackforening, hélsotillstind, sexualliv eller sexuella liggning. PNR-uppgifterna bor
endast omfatta sddan information om passagerarens bokning och resrutt som gor det mojligt for de behoriga
myndigheterna att identifiera flygpassagerare som utgor ett hot mot den inre sikerheten.

(16) Det finns for nirvarande tvd mojliga metoder for 6verforing av uppgifter: direktitkomstmetoden (pull-metoden),
som innebir att de behoriga myndigheterna i den medlemsstat som begir PNR-uppgifterna kan fa direkt atkomst
till lufttrafikforetagets bokningssystem for att himta en kopia av de PNR-uppgifter som behovs, och sindmetoden
(push-metoden), som innebir att lufttrafikforetagen overfor de begirda PNR-uppgifterna till den myndighet som
har begirt dem, vilket sdledes gor det mojligt for lufttrafikforetagen att behdlla kontrollen over vilka uppgifter
som tillhandahélls. Sindmetoden anses ge en bittre skyddsnivd for uppgifterna och bor vara obligatorisk for alla
lufttrafikforetag.

(") Radets rambeslut 200247 5/RIF av den 13 juni 2002 om bekdmpande av terrorism (EGT L 164, 22.6.2002, 5. 3).
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(17) Kommissionen stoder Internationella civila luftfartsorganisationens (Icao) riktlinjer om PNR. Dessa riktlinjer bor
dirfor fungera som underlag vid antagandet av understodda dataformat for overforing av PNR-uppgifter fran
lufttrafikforetag till medlemsstater. For att sdkerstilla enhetliga villkor for genomforandet av understodda
dataformat och av relevanta protokoll som giller for o6verforing av uppgifter fran lufttrafikforetag bor
kommissionen ges genomforandebefogenheter. Dessa befogenheter bor utévas i enlighet med Europaparlamentets
och radets férordning (EU) nr 182/2011 (').

(18) Medlemsstaterna bor vidta alla nodvindiga tgirder for att gora det mojligt for lufttrafikforetagen att uppfylla
sina skyldigheter enligt detta direktiv. Medlemsstaterna bor faststdlla effektiva, proportionella och avskrickande
sanktioner, dven ekonomiska sanktioner, for de lufttrafikforetag som inte uppfyller sina skyldigheter med
avseende pd overforing av PNR-uppgifter.

(19)  Varje medlemsstat bor ansvara for att bedoma potentiella hot frdn terroristbrott och grov brottslighet.

(20)  Med fullt beaktande av ritten till skydd av personuppgifter och ritten till icke-diskriminering, bor inga beslut som
har negativa rittsliga verkningar for en person eller som p4 ett visentligt sitt paverkar denna person fattas enbart
pa grund av den automatiska behandlingen av PNR-uppgifter. Med hinsyn till artiklarna 8 och 21 i stadgan bor
sddana beslut inte diskriminera pd grund av en persons kon, ras, hudfirg, etniska eller sociala ursprung, genetiska
sirdrag, sprdk, religion eller overtygelse, politiska eller annan dskddning, tillhérighet till en nationell minoritet,
formaogenhet, bord, funktionshinder, dlder eller sexuella liggning. Kommissionen bor dven beakta dessa principer
ndr den ser 6ver tillimpningen av detta direktiv.

(21) Medlemsstaterna bor under inga omstindigheter anvinda resultatet av behandlingen av PNR-uppgifter for att
kringgd sina internationella skyldigheter enligt konventionen av den 28 juli 1951 angdende flyktingars rittsliga
stillning 1 dess lydelse enligt protokollet av den 31 januari 1967 eller for att forvigra asylsokande sikra,
dndamalsenliga och lagliga mojligheter att ta sig till unionens territorium for att utova sin rétt till internationellt
skydd.

(22)  Med fullt beaktande av principerna i aktuell relevant rittspraxis fran Europeiska unionens domstol bor
tillimpningen av detta direktiv sikerstdlla full respekt for de grundliggande rittigheterna, ritten till skydd av
privatlivet och proportionalitetsprincipen. Den bor dven till fullo vara forenlig med vad som ar nodvindigt och
proportionellt for att de mél av allmint intresse som erkénts av unionen ska uppnds och med behovet att skydda
andras rattigheter och friheter i kampen mot terroristbrott och grov brottslighet. Tillimpningen av detta direktiv
bor vara vederborligen motiverad och nodvindiga skyddsdtgirder bor vidtas for att sikerstilla att all lagring,
analys, overforing eller anvindning av PNR-uppgifter sker pa laglig grund.

(23) Medlemsstaterna bor utbyta PNR-uppgifter som de har mottagit med varandra och med Europol, om detta
bedoms vara nodvindigt for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov
brottslighet. Enheterna for passagerarinformation bor om limpligt och utan drojsmédl oversinda resultatet av
behandlingen av PNR-uppgifter till enheterna for passagerarinformation i andra medlemsstater for ytterligare
utredning. Bestimmelserna i detta direktiv bor inte paverka andra unionsinstrument om informationsutbyte
mellan polismyndigheter och andra brottsbekimpande myndigheter och rittsliga myndigheter, till exempel rddets
beslut 2009/371/RIF () och ridets rambeslut 2006/960/RIF (). Ett sadant utbyte av PNR-uppgifter bor omfattas
av bestimmelserna om polissamarbete och rittsligt samarbete och bor inte undergriva den hoga skyddsnivéd for
bade privatlivet och personuppgifter som stadgan, konvention nr 108 och Europakonventionen foreskriver.

(24)  Ett sdkert informationsutbyte om PNR-uppgifter mellan medlemsstaterna bor sikerstillas genom ndgon av de
befintliga kanalerna for samarbete mellan medlemsstaternas behoriga myndigheter och sirskilt med Europol
genom Europols nitapplikation for sikert informationsutbyte (Siena).

(") Europaparlamentets och ridets forordning (EU) nr 1822011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utdvande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).

(*) Radets beslut 2009/371/RIF av den 6 april 2009 om inrdttande av Europeiska polisbyran (Europol) (EUT L 121, 15.5.2009, s. 37).

(*) Réidets rambeslut 2006/960/RIF av den 18 december 2006 om forenklat informations- och underrittelseutbyte mellan de brottsbe-
kdmpande myndigheterna i Europeiska unionens medlemsstater (EUT L 386, 29.12.2006, s. 89).
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(25) Lagringstiden for PNR-uppgifter bor vara tillrdckligt ling och std i proportion till dndamalen, nimligen att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Med tanke pa
PNR-uppgifternas art och anvindningsomrdden bor det vara tilldtet att lagra dem tillrackligt linge for att de ska
kunna anvindas i samband med analyser och utredningar. For att undvika oproportionell anvindning bor
PNR-uppgifterna efter den inledande lagringsperioden avidentifieras genom maskering av uppgifter. For att
sikerstilla hogsta mojliga niva av dataskydd bor atkomst till fullstindiga PNR-uppgifter, vilka gor det mojligt att
direkt identifiera den registrerade, endast beviljas under mycket strikta och begransade villkor efter den inledande
perioden.

(26)  Om specifika PNR-uppgifter har overforts till en behorig myndighet for att anvidndas inom ramen for sirskilda
brottsutredningar eller lagforingsdtgirder, bor den behériga myndighetens lagring av dessa uppgifter regleras av
nationell ritt, oavsett vilken lagringstid for uppgifter som anges i detta direktiv.

(27) Den behandling av PNR-uppgifter som i medlemsstaterna utfors av enheten for passagerarinformation och de
behoriga myndigheterna bor omfattas av en standard for skydd av personuppgifter enligt nationell ritt i linje med
radets rambeslut 2008/977/RIF (') och de sdrskilda krav pd dataskydd som faststills i detta direktiv. Hinvisningar
till rambeslut 2008/977RIF bor ses som hinvisningar till gallande lagstiftning och till lagstiftning som kommer
att ersitta denna.

(28) Med hinsyn till rétten till skydd for personuppgifter 4r det viktigt att de registrerades rittigheter vid behandling
av PNR-uppgifter som r6r dem, till exempel rdtt till dtkomst, rittelse, radering och begrinsning samt ritt till
ersittning och tillgdng till rittsmedel Overensstimmer med bdde rambeslut 2008/977/RIF och den hoga
skyddsnivd som stadgan och Europakonventionen foreskriver.

(29) Med hinsyn till passagerares ritt att bli informerade om behandlingen av personuppgifter bor medlemsstaterna se
till att passagerare forses med korrekt, lattdtkomlig och ldttbegriplig information om insamlingen av
PNR-uppgifter och overforingen av dessa uppgifter till enheten for passagerarinformation samt om sina
rittigheter i egenskap av registrerade.

(30)  Detta direktiv paverkar inte tillimpningen av unionsratt och nationell ritt om principen om allmédnhetens tillgdng
till officiella handlingar.

(31)  Overforing av PNR-uppgifter frin medlemsstater till tredjelinder bor endast vara tilldten i enskilda fall och i full
overensstimmelse med de bestimmelser som medlemsstaterna faststillt i enlighet med rambeslut 2008/977RIF.
For att sikerstilla skyddet av personuppgifter bor sddana overforingar omfattas av kompletterande krav knutna
till syftet med 6verforingen. De bor ocksd omfattas av principerna om nddvindighet och proportionalitet och av
den hoga skyddsniva som stadgan och Europakonventionen foreskriver.

(32) Den nationella tillsynsmyndighet som har inrattats enligt rddets rambeslut 2008/977RIF bor dven ansvara for att
meddela riktlinjer for och utéva tillsyn over tillimpningen av de bestimmelser som medlemsstaterna antar i
enlighet med detta direktiv.

(33) Detta direktiv pdverkar inte medlemsstaternas mojligheter att i enlighet med nationell ritt tillhandahélla ett
system for insamling och behandling av PNR-uppgifter frin ekonomiska aktérer som inte dr transportorer, t.ex.
resebyrder och researrangorer som tillhandahéller reserelaterade tjinster, inklusive bokning av flygningar, for vilka
de samlar in och behandlar PNR-uppgifter, eller fran andra transportforetag 4n de som anges i detta direktiv,
forutsatt att sidan nationell ratt ar forenlig med unionsratten.

(34) Detta direktiv paverkar inte gillande unionsbestimmelser om formerna f6r utférande av granskontroller eller
unionsbestimmelser om in- och utresa frin unionens territorium.

(35) Pa grund av rittsliga och tekniska skillnader mellan olika nationella bestimmelser om behandling av
personuppgifter, ddribland PNR-uppgifter, mots lufttrafikforetagen av olika krav pé vilken typ av information som
ska 6versindas och vilka villkor som giller for 6versindandet av denna information till de behériga nationella

(") Réidets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).
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myndigheterna. Dessa skillnader kan vara till skada for ett effektivt samarbete mellan de behoriga nationella
myndigheterna for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Det
ir darfor nodvindigt att pd unionsnivd inrdtta en gemensam rittslig ram for overforing och behandling av
PNR-uppygifter.

(36) Detta direktiv stdr i overensstimmelse med de grundliggande rittigheterna och principerna i stadgan, sarskilt
ritten till skydd av personuppgifter, ritten till respekt for privatlivet och ratten till icke-diskriminering, som
skyddas genom artiklarna 8, 7 och 21 i stadgan, och bér darfor genomforas i enlighet med dessa. Detta direktiv
overensstimmer med principerna om dataskydd och dess bestimmelser 4dr forenliga med rambeslut
2008/977/RIF. For att detta direktiv inte ska inkrikta pa proportionalitetsprincipen kommer dess bestimmelser
om dataskydd i vissa fall att vara stringare 4n motsvarande bestimmelser i rambeslut 2008/977RIF.

(37) Tillimpningsomradet for detta direktiv 4r sd begransat som mojligt eftersom det foreskriver att PNR-uppgifter far
lagras i enheter for passagerarinformation i hogst fem ar, varefter de bor raderas, det foreskriver att uppgifterna
bor avidentifieras genom maskering av uppgifter efter en inledande period av sex manader, och det forbjuder
insamling och anvindning av kansliga uppgifter. For att sikerstilla effektivitet och en hog niva av dataskydd, bor
medlemsstaterna se till att en oberoende nationell tillsynsmyndighet och sirskilt ett dataskyddsombud ges
ansvaret for att meddela riktlinjer for och Gvervaka pd vilket sitt PNR-uppgifter behandlas. All behandling av
PNR-uppgifter bor loggas eller dokumenteras i syfte att kontrollera att den &r laglig, att mojliggora
sjalvovervakning och att sikerstilla uppgifternas integritet och en siker behandling. Medlemsstaterna bor ocksé
se till att passagerarna klart och tydligt informeras om insamlingen av PNR-uppgifter och om sina rittigheter.

(38) Eftersom mélen for detta direktiv, ndmligen lufttrafikfretags overforing av PNR-uppgifter och behandling av
dessa uppgifter for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet, inte
i tillrdcklig utstrickning kan uppnds av medlemsstaterna utan snarare kan uppnds bittre pd unionsniva, kan
unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel gr detta direktiv inte utéver vad som dr nodvindigt for
att uppnd dessa mal.

(39) I enlighet med artikel 3 i protokoll nr 21 om Forenade kungarikets och Irlands stillning med avseende pd
omrddet med frihet, sikerhet och rittvisa, fogat till fordraget om Europeiska unionen och fordraget om
Europeiska unionens funktionssitt, har Forenade kungariket och Irland meddelat att de onskar delta i antagandet
och tillimpningen av detta direktiv.

(40) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till férdraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltar Danmark inte i antagandet av detta direktiv,
som inte dr bindande for eller tillimpligt pd Danmark.

(41)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och rddets forordning
(EG) nr 45/2001 (") och avgav ett yttrande den 25 mars 2011.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

Allménna bestimmelser
Artikel 1
Syfte och tillimpningsomride

1. Detta direktiv innehéller bestimmelser om
a) lufttrafikforetags overforing av passageraruppgiftssamlingar (PNR-uppgifter) om passagerare pé flygningar utanfor EU,

b) behandlingen av de uppgifter som avses i led a, inbegripet medlemsstaternas insamling, anvindning, lagring och
inbordes utbyte av dessa uppgifter.

(") Europaparlamentets och rddets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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2. PNR-uppgifter som samlas in i enlighet med detta direktiv fir endast behandlas i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c.

Artikel 2

Detta direktivs tillimpning pa flygningar inom EU

1. Om en medlemsstat beslutar att tillimpa detta direktiv pa flygningar inom EU, ska denna medlemsstat skriftligen
meddela kommissionen detta. En medlemsstat far nir som helst limna eller &terkalla ett sddant meddelande.
Kommissionen ska offentliggéra detta meddelande, och en eventuell dterkallelse av det, i Europeiska unionens officiella
tidning.

2. Nir ett meddelande som avses i punkt 1 limnas, ska alla bestimmelser i detta direktiv gilla for flygningar
inom EU som om de vore flygningar utanfér EU och for PNR-uppgifter frdn flygningar inom EU som om de vore
PNR-uppgifter frdn flygningar utanfor EU.

3. En medlemsstat fir besluta att endast tillimpa detta direktiv pa valda flygningar inom EU. Nir medlemsstaten
fattar ett sddant beslut, ska den vilja de flygningar som den anser vara nodvindiga for att efterfolja mélen for detta
direktiv. Medlemsstaten far ndr som helst besluta att dndra urvalet av flygningar inom EU.

Artikel 3

Definitioner

[ detta direktiv avses med

1. lufttrafikforetag: ett lufttrafikforetag med giltig operativ licens eller motsvarande som ger ritt att bedriva passagerar-
flygtrafik,

2. flygning utanfor EU: varje reguljar eller icke-reguljir flygning som utfors av ett lufttrafikforetag, med avgéng fran ett
tredjeland och planerad landning pé en medlemsstats territorium eller flygning frin en medlemsstats territorium
med planerad landning i ett tredjeland, i bdda fallen inklusive eventuella mellanlandningar pd territorier i
medlemsstater eller tredjelidnder,

3. flygning inom EU: varje reguljr eller icke-reguljar flygning som utfors av ett lufttrafikforetag, med avging frin en
medlemsstats territorium och planerad landning pa en eller flera andra medlemsstaters territorium, utan eventuella
mellanlandningar pé tredjelinders territorier,

4. passagerare: alla personer, inbegripet personer i transfer eller transit forutom besittningsmedlemmar, som
transporteras eller ska transporteras med ett flygplan med lufttrafikforetagets godkdnnande, vilket godkdnnande
framgdr av att denna person stdr med pa passagerarforteckningen,

5. passageraruppgiftssamling eller PNR-uppgifter: en sammanstillning av for resan nodvandiga uppgifter om varje enskild
passagerare som gor det mojligt for det lufttrafikforetag som skoter bokningen och andra deltagande lufttrafikforetag
att behandla och kontrollera reservationen for varje resa som bokas av en person eller for en persons rikning,
oavsett om uppgifterna finns i reservationssystemet, det avgingskontrollsystem som anvinds for att checka in
passagerare pd flygningar eller likvirdiga system med motsvarande uppgift,

6. reservationssystem: lufttrafikforetagets interna system, diar PNR-uppgifter samlas f6r hantering av reservationer,

7. sindmetod: den metod varigenom lufttrafikforetagen Gverfor de PNR-uppgifter som fortecknas i bilaga I till
databasen vid den myndighet som begirt dem,
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8. terroristbrott: de brott enligt nationell ritt som avses i artiklarna 1-4 i rambeslut 2002/475/RIF,

9. grov brottslighet: brott som fortecknas i bilaga II vilka bestraffas med fangelse eller annan frihetsberévande atgird i
minst tre &r enligt en medlemsstats nationella ratt,

10. avidentifiering genom maskering av uppgifter: att gora de uppgifter som kan anvindas for att omedelbart identifiera
den registrerade osynliga f6r en anvindare.

KAPITEL I

Medlemsstaternas skyldigheter
Artikel 4
Enhet for passagerarinformation

1. Varje medlemsstat ska inritta eller utse en myndighet med behorighet att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet eller en avdelning inom en sddan myndighet, vilken ska fungera som
medlemsstatens enhet for passagerarinformation.

2. Enheten for passagerarinformation ska ansvara for att

a) samla in PNR-uppgifter fran lufttrafikforetagen, lagra och behandla dessa uppgifter och overfora dessa uppgifter eller
resultatet av behandlingen av dem till de beh6riga myndigheter som avses i artikel 7,

b) utbyta bdde PNR-uppgifter och resultatet av behandlingen av dessa uppgifter med andra medlemsstaters enheter for
passagerarinformation och med Europol i enlighet med artiklarna 9 och 10.

3. Personal vid enheten for passagerarinformation kan utgéras av tjdnstemin som avdelats frdn behoriga myndigheter.
Medlemsstaterna ska ge enheterna for passagerarinformation tillrdckliga resurser for att de ska kunna utféra sina
uppgifter.

4. Tva eller flera medlemsstater (nedan kallade de deltagande medlemsstaterna) far inritta eller utse en och samma
myndighet till sin gemensamma enhet {6r passagerarinformation. En sddan enhet for passagerarinformation ska inrittas i
en av de deltagande medlemsstaterna och fungera som nationell enhet for passagerarinformation for alla deltagande
medlemsstater. De deltagande medlemsstaterna ska tillsammans enas om narmare bestimmelser for driften av enheten
for passagerarinformation utan att avvika frin kraven i detta direktiv.

5. Varje medlemsstat ska inom en manad frin inrdttandet eller utseendet av sin enhet for passagerarinformation
meddela kommissionen detta och fir nir som helst dndra detta meddelande. Kommissionen ska offentliggora
meddelandet och eventuella dndringar ddrav i Europeiska unionens officiella tidning.

Artikel 5

Dataskyddsombud vid enheten for passagerarinformation

1. Enheten for passagerarinformation ska utse ett dataskyddsombud, som ska ansvara for overvakningen av
behandlingen av PNR-uppgifter och for genomférandet av relevanta skyddsatgirder.

2. Medlemsstaterna ska forse dataskyddsombuden med de resurser som de behover for att utfora sina uppgifter i
enlighet med denna artikel pd ett effektivt och oberoende sitt.

3. Medlemsstaterna ska se till att en registrerad har ritt att kontakta dataskyddsombudet, i egenskap av enda
kontaktpunkt, i alla frdgor som ror behandlingen av den registrerades PNR-uppgifter.
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Artikel 6

Behandling av PNR-uppgifter

1. PNR-uppgifter som 6verfors av lufttrafikforetag ska samlas in av den berorda medlemsstatens enhet for passagera-
rinformation i enlighet med artikel 8. Om PNR-uppgifter som overfors av lufttrafikforetag omfattar andra uppgifter dn
dem som anges i bilaga I, ska enheten for passagerarinformation omedelbart och slutgiltigt radera dessa vid
mottagandet.

2. Enheten for passagerarinformation ska enbart behandla PNR-uppgifterna for foljande dndamal:

a) Gora en bedémning av passagerare fore deras beriknade ankomst till eller avresa fran den berorda medlemsstaten, for
att identifiera personer som de behériga myndigheterna enligt artikel 7 och i férekommande fall Europol enligt
artikel 10 behover utreda ytterligare, pd grund av att dessa personer kan vara inblandade i terroristbrott eller grov
brottslighet.

b) T enskilda fall, besvara en vederbérligen motiverad forfrigan som bygger pd tillrackliga skil frin de behoriga
myndigheterna om att tillhandahdlla och behandla PNR-uppgifter i specifika fall i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott eller grov brottslighet och tillhandahlla de behoriga myndigheterna eller,
ndr sd ar lampligt, Europol resultaten av sddan behandling.

¢) Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier som ska anvindas vid de bedomningar som
genomfors enligt punkt 3 b, i syfte att identifiera personer som kan vara delaktiga i terroristbrott eller grov
brottslighet.

3. Nir enheten for passagerarinformation utfor den bedomning som avses i punkt 2 a far den:

a) Jamfora PNR-uppgifter med uppgifter i databaser som ar relevanta for att forebygga, férhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet, inklusive databaser over personer eller féremal som ir eftersokta eller
finns uppforda pé sparrlista, i enlighet med unionsbestimmelser eller internationella eller nationella bestimmelser
som dr tillimpliga pa sddana databaser, eller

b) behandla PNR-uppgifter i enlighet med pé forhand faststillda kriterier.

4. En bedomning av passagerare fore planerad ankomst till eller avresa frin medlemsstaten som gors enligt punkt 3 b
i enlighet med pé forhand faststillda kriterier ska utforas pd ett icke-diskriminerande sitt. Dessa pd forhand faststéllda
kriterier mdaste vara riktade, proportionella och specifika. Medlemsstaterna ska se till att kriterierna faststills och
regelbundet ses over av enheterna for passagerarinformation i samarbete med de behoriga myndigheter som avses i
artikel 7. Dessa pd forhand faststillda kriterier fir under inga omstindigheter vara baserade pa en persons ras, etniska
ursprung, politiska dskddning, religiosa eller filosofiska overtygelse, fackforeningstillhorighet, hilsotillstind, sexualliv eller
sexuella laggning.

5. Medlemsstaterna ska se till att eventuella triffar i samband med automatisk behandling av PNR-uppgifter enligt
punkt 2 a granskas individuellt med icke-automatiska metoder, for att verifiera huruvida den behoriga myndighet som
avses i artikel 7 behover vidta dtgarder enligt nationell ritt.

6.  Enheten for passagerarinformation i en medlemsstat ska oversinda PNR-uppgifterna betriffande personer som har
identifierats i enlighet med punkt 2 a eller resultaten av behandlingen av dessa uppgifter till de behoriga myndigheter
som avses i artikel 7 i samma medlemsstat fér vidare granskning. Sddana 6verforingar fir endast goras i enskilda fall
och, vid automatisk behandling av PNR-uppgifter, efter individuell icke-automatisk granskning.

7. Medlemsstaterna ska se till att dataskyddsombudet har dtkomst till alla uppgifter som enheten for passagerarin-
formation behandlar. Om dataskyddsombudet anser att behandlingen av vissa uppgifter inte har varit lagenlig, ska
dataskyddsombudet hinskjuta drendet till den nationella tillsynsmyndigheten.

8.  Lagring, behandling och analys av PNR-uppgifter vid enheten for passagerarinformation ska uteslutande utforas pd
en eller flera sikra platser pd en medlemsstats territorium.
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9.  Konsekvenserna av de bedomningar av passagerare som avses i punkt 2 a i denna artikel fir inte dventyra ritten
for personer som datnjuter fri rorlighet enligt unionsritten att resa in pa den berérda medlemsstatens territorium i
enlighet med Europaparlamentets och rddets direktiv 2004/38/EG (!). Nir bedomningarna sker i samband med
flygningar inom EU mellan medlemsstater for vilka Europaparlamentets och rddets forordning (EG) nr 562/2006 (3 ar
tillimplig, ska konsekvenserna av sddana bedémningar vara férenliga med den férordningen.

Artikel 7
Behoriga myndigheter

1. Varje medlemsstat ska faststdlla en forteckning over de behoriga myndigheter som har befogenhet att begira eller
motta PNR-uppgifter eller resultat av behandlingen av dessa uppgifter fran enheten for passagerarinformation for vidare
granskning av informationen eller for att vidta limpliga atgirder for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott eller grov brottslighet.

2. De myndigheter som avses i punkt 1 ska vara myndigheter som 4r behoriga att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott eller grov brottslighet.

3. Med avseende pd tillimpningen av artikel 9.3 ska varje medlemsstat senast den 25 maj 2017 meddela
kommissionen forteckningen &ver sina behodriga myndigheter och fir nir som helst dndra sitt meddelande.
Kommissionen ska offentliggéra meddelandet och eventuella dndringar ddrav i Europeiska unionens officiella tidning.

4. PNR-uppgifter och resultaten av behandling av dessa uppgifter som mottas av enheten for passagerarinformation
far endast vidarebehandlas av de behoriga myndigheterna i medlemsstaterna, om det specifika syftet dr att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet.

5. Punkt 4 ska inte paverka de brottsbekdmpande eller rittsliga myndigheternas befogenheter pd nationell nivd, om
andra brott eller indikationer pd sddana uppticks i samband med brottsbekdmpande insatser som gors till foljd av sddan
behandling av PNR-uppgifter.

6.  De behoriga myndigheterna fér inte fatta ndgra beslut som har negativa rittsliga konsekvenser for en person eller
pa annat sitt allvarligt pdverkar en person endast pd grund av den automatiska behandlingen av PNR-uppgifter. Besluten
far inte grunda sig pd en persons ras eller etniska ursprung, politiska dskddning, religiosa eller filosofiska Gvertygelse,
fackforeningstillhorighet, halsotillstand, sexualliv eller sexuella ldggning.

Artikel 8
Lufttrafikféretagens skyldigheter vad giller verforing av uppgifter

1. Medlemsstaterna ska anta de dtgdrder som dr nodvindiga for att se till att lufttrafikforetag genom sindmetoden
overfor de PNR-uppgifter som fortecknas i bilaga I, forutsatt att de redan samlar in sidana uppgifter som en del av sin
normala affirsverksamhet, till databasen hos enheten for passagerarinformation i den medlemsstat pd vars territorium
flygningen kommer att ankomma eller frin det territorium varifrn flygningen kommer att avgd. Om flygningens
linjebeteckning delas med ett eller flera andra lufttrafikforetag, ska det foretag som utfor flygningen ha skyldighet att
overfora PNR-uppgifter om samtliga passagerare ombord. Om en flygning utanfor EU omfattar en eller flera
mellanlandningar pd medlemsstaternas flygplatser, ska lufttrafikforetagen overfora PNR-uppgifterna for alla passagerare
till enheterna for passagerarinformation i alla berorda medlemsstater. Detta giller dven om en flygning inom EU innebdr
en eller flera mellanlandningar pa olika medlemsstaters flygplatser, men endast i friga om medlemsstater som samlar in
PNR-uppgifter fran flygningar inom EU.

(") Europaparlamentets och radets direktiv 2004/38/EG av den 29 april 2004 om unionsmedborgares och deras familjemedlemmars rtt att
fritt rora sig och uppehalla sig inom medlemsstaternas territorier och om 4ndring av forordning (EEG) nr 161268 och om upphdvande
av direktiven 64/221/EEG, 68/360/EEG, 72/194[EEG, 73/148/EEG, 75/34[EEG, 75/35/EEG, 90/364/EEG, 90/365[EEG och 93/96/EEG
(EUTL 158, 30.4.2004,s.77).

(%) Europaparlamentets och rddets forordning (EG) nr 562/2006 av den 15 mars 2006 om en gemenskapskodex om grinspassage for
personer (kodex om Schengengrinserna) (EUTL 105, 13.4.2006, s. 1).
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2. Om lufttrafikfretagen har samlat in sddan forhandsinformation om passagerare (API-uppgifter) som fortecknas i
punkt 18 i bilaga I men inte lagrar denna information med hjilp av samma tekniska metoder som for andra
PNR-uppgifter, ska medlemsstaterna vidta nodvindiga dtgdrder for att sdkerstilla att lufttrafikforetagen genom
sindmetoden dven overfor dessa uppgifter till enheten for passagerarinformation i de medlemsstater som avses i
punkt 1. Vid sddan 6verforing ska alla bestimmelser i detta direktiv vara tillimpliga pa dessa API-uppgifter.

3. Lufttrafikforetagen ska overfora PNR-uppgifter elektroniskt med anvindning av de gemensamma protokoll och
understodda dataformat som ska antas i enlighet med det granskningsforfarande som avses i artikel 17.2 eller, vid
eventuella tekniska problem, pd nigot annat sitt som sakerstiller ett limpligt dataskydd

a) 24-48 timmar fore flygningens planerade avging, och

b) omedelbart efter det att gatens dorrar stingts, det vill sdga nir passagerarna har stigit ombord pd planet infor avgang
och passagerare inte lingre tilldts stiga ombord eller stiga av.

4. Medlemsstaterna ska tilldta lufttrafikforetag att begrinsa den overforing som avses i punkt 3 b till uppdateringar av
sddana overforingar som avses i punkt 3 a.

5. I situationer dar atkomst till PNR-uppgifter dr nodvindig for att reagera pa ett specifikt och faktiskt hot med
anknytning till terroristbrott eller grov brottslighet, ska lufttrafikforetag efter en bedomning i det enskilda fallet pa
begiran av en enhet for passagerarinformation, i enlighet med nationell ritt, overféra PNR-uppgifter vid andra
tidpunkter d4n de som anges i punkt 3.

Artikel 9

Utbyte av information mellan medlemsstaterna

1. Nir personer identifieras av en enhet for passagerarinformation i enlighet med artikel 6.2, ska medlemsstaterna se
till att enheten Gversinder alla relevanta och nédvindiga PNR-uppgifter eller resultaten av en eventuell behandling av
dessa uppgifter till motsvarande enheter i de andra medlemsstaterna. Enheterna for passagerarinformation i de
mottagande medlemsstaterna ska oversinda den mottagna informationen till sina behoriga myndigheter i enlighet med
artikel 6.6.

2. Enheten for passagerarinformation i en medlemsstat ska ha ratt att vid behov begdra att en enhet for passagerarin-
formation i en annan medlemsstat tillhandahéller PNR-uppgifter som lagras i den senares databas och dnnu inte har
avidentifierats genom maskering av uppgifter i enlighet med artikel 12.2 och vid behov dven resultaten av en eventuell
behandling av dessa uppgifter, om en sddan redan har utforts i enlighet med artikel 6.2 a. En sidan begiran ska
vederborligen motiveras. Den far avse en viss uppgift eller en kombination av sddana uppgifter, beroende pd vilken
information den begirande enheten for passagerarinformation anser vara nodvindig i ett sirskilt fall for att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet. Enheterna for passagerarinformation ska
tillhandahélla den begirda informationen s snart som mojligt. Om de begidrda uppgifterna har avidentifierats genom
maskering av uppgifter i enlighet med artikel 12.2, ska enheten for passagerarinformation endast tillhandahélla
fullstindiga PNR-uppgifter, om det rimligen kan antas vara nodvindigt for de dndamdl som anges i artikel 6.2 b och
detta endast efter tillstdnd fran en behérig myndighet som avses i artikel 12.3 b.

3. Endast i nodfall och enligt de villkor som faststallts i punkt 2 fir en medlemsstats beh6riga myndigheter vinda sig
direkt till enheten for passagerarinformation i en annan medlemsstat med en begdran om utlimnande av PNR-uppgifter
som finns lagrade i den enhetens databas. Begiran frdn de behoriga myndigheterna ska motiveras. En kopia av begdran
ska alltid skickas till enheten for passagerarinformation i den begirande medlemsstaten. I alla andra fall ska de behoriga
myndigheterna oversinda sina framstéllningar via enheten for passagerarinformation i den egna medlemsstaten.

4. Om étkomst till PNR-uppgifter 4r nodvindig for att reagera pd ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet, ska enheten for passagerarinformation i en medlemsstat i undantagsfall ha rdtt att
begira att enheten for passagerarinformation i en annan medlemsstat inforskaffar PNR-uppgifter i enlighet med
artikel 8.5 och vidarebefordrar dessa till den begirande enheten for passagerarinformation.

5. Informationsutbyte enligt denna artikel fir goras via alla befintliga kanaler for samarbete mellan medlemsstaternas
behoriga myndigheter. Det sprak som anvinds i samband med begiran och informationsutbytet ska vara det som giller
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for den kanal som anvinds. Medlemsstaterna ska i samband med att de limnar meddelanden i enlighet med artikel 4.5
dven meddela kommissionen uppgifter om de kontaktpunkter till vilka framstillningar kan sindas i nodfall.
Kommissionen ska underritta medlemsstaterna om dessa uppgifter.

Artikel 10
Villkor f6r Europols dtkomst till PNR-uppgifter

1. Europol ska inom ramen for sina befogenheter och for fullgorandet av sina arbetsuppgifter ha ritt att begira
PNR-uppgifter eller resultatet av behandlingen av dessa uppgifter frén enheterna for passagerarinformation i
medlemsstaterna.

2. Europol fér frén fall till fall via Europols nationella enhet limna in en elektronisk, vederborligen motiverad begiran
till enheten for passagerarinformation i en medlemsstat om oversindande av specifika PNR-uppgifter eller resultaten av
behandlingen av dessa uppgifter. Europol fir limna in en sddan begdran nir detta dr absolut nddvindigt for att stodja
och stirka medlemsstaternas dtgirder for att forebygga, forhindra, uppticka eller utreda ett specifikt terroristbrott eller
grovt brott i den man brottet i friga omfattas av Europols behorighet enligt beslut 2009/371/RIF. I den motiverade
begiran ska rimliga skdl anges till varfor Europol anser att oversindandet av PNR-uppgifterna eller resultaten av
behandlingen av PNR-uppgifter visentligt kommer att bidra till att brottet i fraga forebyggs, upptacks eller utreds.

3. Europol ska informera det dataskyddsombud som utsetts i enlighet med artikel 28 i beslut 2009/371/RIF om varje
informationsutbyte enligt den hir artikeln.

4.  Informationsutbyte enligt denna artikel ska dga rum via Siena och i enlighet med beslut 2009/371/RIF. Det sprik
som anvinds for framstillningen och informationsutbytet ska vara det som giller for Siena.

Artikel 11
Overforing av uppgifter till tredjelinder

1. En medlemsstat fir Gverféra PNR-uppgifter och resultaten av behandling av sddana uppgifter som lagras av
enheten for passagerarinformation i enlighet med artikel 12 till ett tredjeland efter bedomning i det enskilda fallet,
endast under forutsittning att

a) de villkor som faststills i artikel 13 i rambeslut 2008/977RIF ir uppfyllda,

b) overforingen dr nddvindig for detta direktivs syften enligt artikel 1.2,

¢) det berérda tredjelandet godtar att verfora uppgifterna till ett annat tredjeland endast om det ar strikt nodvindigt
for detta direktivs dndamal enligt artikel 1.2 och endast efter uttryckligt samtycke av medlemsstaten, och

d) samma villkor som de som faststalls i artikel 9.2 dr uppfyllda.

2. Trots vad som sdgs i artikel 13.2 i rambeslut 2008/977/RIF ska overforing av PNR-uppgifter utan forhands-
samtycke av den medlemsstat fran vilken uppgifterna himtades tilldtas i undantagsfall och endast om

a) overforingen dr absolut nodvindig for att reagera pa ett specifikt och faktiskt hot med anknytning till terroristbrott
eller grov brottslighet i en medlemsstat eller ett tredjeland, och

b) forhandssamtycke inte kan erhéllas i tid.

Den myndighet som ansvarar for att ge samtycke ska informeras utan drojsmél och 6verforingen ska vederbérligen
registreras samt genomga efterhandskontroll.

3. Medlemsstaterna ska overfora PNR-uppgifter till behoriga myndigheter i tredjelinder pé villkor som dr forenliga
med detta direktiv endast efter att ha forvissat sig om att mottagarnas planerade anvindning av uppgifterna ar forenlig
med dessa villkor och skyddsatgirder.

4.  Dataskyddsombudet vid enheten for passagerarinformation i den medlemsstat som har overfort PNR-uppgifterna
ska informeras varje gdng medlemsstaten Gverfor PNR-uppgifter enligt denna artikel.
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Artikel 12
Lagringstid for uppgifter och avidentifiering

1. Medlemsstaterna ska se till att PNR-uppgifter som limnas av lufttrafikforetag till enheten for passagerarinformation
lagras i en databas vid enheten under en period pa fem ér efter overforingen till enheten for passagerarinformation i den
medlemsstat pd vars territorium flygningen ankom eller avgick.

2. Vid utgdngen av en period pd sex manader efter overforingen av de PNR-uppgifter som avses i punkt 1 ska alla
PNR-uppgifter avidentifieras genom maskering av foljande uppgifter, som kan anvindas for att omedelbart identifiera de
passagerare som PNR-uppgifterna avser:

a) Namn, inklusive namn pa andra passagerare i PNR samt antal passagerare i PNR som reser tillsammans.
b) Adress och kontaktuppgifter.

¢) Alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehdller uppgifter som kan
anvindas for att omedelbart identifiera den passagerare som passageraruppgiftssamlingar avser eller andra personer.

d) Uppgifter om bonusprogram.

¢) Allmdnna anmirkningar, om dessa innehdller uppgifter som kan anvindas for att omedelbart identifiera den
passagerare som passageraruppgiftssamlingar avser.

f) Alla APl-uppgifter som samlats in.

3. Vid utgdngen av den sexmdnadersperiod som avses i punkt 2 ska utlimnande av de fullstindiga PNR-uppgifterna
tillitas endast

a) om det rimligen kan antas vara nodvindigt for de dandamal som avses i artikel 6.2 b, och
b) efter tillstdnd frén
i) en rittslig myndighet, eller

ii) en annan nationell myndighet som i enlighet med nationell ritt 4r behérig att kontrollera om villkoren for tillging
ar uppfyllda, under forutsittning att dataskyddsombudet vid enheten for passagerarinformation informeras och att
denne genomfor en efterhandsutvardering.

4. Medlemsstaterna ska se till att PNR-uppgifterna slutgiltigt raderas vid utgdngen av den period som avses i punkt 1.
Denna skyldighet giller dock inte om specifika PNR-uppgifter har overforts till en behorig myndighet och anvinds i
specifika fall i syfte att forebygga, forhindra, uppticka, utreda eller lagfora terroristbrott eller grov brottslighet, varvid
den behoriga myndighetens lagring av uppgifterna i stillet ska regleras av nationell ratt.

5. Resultaten av den behandling som avses i artikel 6.2 a ska bevaras endast av enheten for passagerarinformation sd
linge som kravs for att informera de behoriga myndigheterna och, i enlighet med artikel 9.1, for att informera enheterna
for passagerarinformation i andra medlemsstater om en triff. Aven om automatisk behandling som utfors efter en sddan
individuell icke-automatisk granskning som avses i artikel 6.5 inte ger ndgon triff, fir resultatet bevaras for att undvika
framtida “falska” traffar, s& linge de bakomliggande uppgifterna inte har raderats enligt punkt 4 i den hir artikeln.

Artikel 13

Skydd av personuppgifter

1. Medlemsstaterna ska foreskriva att alla passagerare vid all behandling av personuppgifter i enlighet med detta
direktiv har samma ritt till skydd av sina personuppgifter, ritt till dtkomst, réttelse, radering och begrinsning samt ritt
till ersdttning och tillgdng till rittsmedel som faststills i unionsritten och nationell ritt och for genomférande av
artiklarna 17, 18, 19 och 20 i rambeslut 2008/977RIF. Dessa artiklar ska darfor tillimpas.
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2. Medlemsstaterna ska foreskriva att de nationella bestimmelser om konfidentiell behandling och datasikerhet som
har antagits for genomforande av artiklarna 21 och 22 i rambeslut 2008/977/RIF dven dr tillimpliga pa all behandling
av personuppgifter i enlighet med detta direktiv.

3. Detta direktiv paverkar inte tillimpligheten av Europaparlamentets och rddets direktiv 95/46/EG (') pa lufttrafik-
foretags behandling av personuppgifter, i synnerhet deras skyldigheter att vidta limpliga tekniska och organisatoriska
atgarder for att skydda personuppgifters sikerhet och konfidentialitet.

4. Medlemsstaterna ska forbjuda behandling av PNR-uppgifter som avslojar en persons ras eller etniska ursprung,
politiska dsikter, religion eller filosofiska Gvertygelse, fackforeningstillhorighet, hilsotillstdnd, sexualliv eller sexuella
laggning. Om enheten for passagerarinformation mottar PNR-uppgifter som avslojar sddana uppgifter, ska dessa
uppgifter omedelbart raderas.

5. Medlemsstaterna ska se till att enheten for passagerarinformation bevarar dokumentation om alla system och
forfaranden for uppgiftsbehandling inom deras ansvarsomrdde. Dokumentationen ska minst innehélla

a) namn och kontaktuppgifter for den organisatoriska enhet och den personal vid enheten for passagerarinformation
som anfortrotts behandlingen av PNR-uppgifter och de olika nivierna av dtkomstbehorighet,

b) begiran frdn behoriga myndigheter och enheter for passagerarinformation i andra medlemsstater,
¢) begiran om och 6verforing av PNR-uppgifter till ett tredjeland.

Enheten for passagerarinformation ska pd begiran gora all dokumentation tillgdnglig for den nationella tillsynsmyndighe-
ten.

6. Medlemsstaterna ska se till att enheten for passagerarinformation for loggar 6ver dtminstone foljande typer av
behandling: insamling, ldsning, utlimning och radering. Loggarna 6ver ldsning och utlimning ska sdrskilt visa dndamal,
datum och tidpunkt for sidan behandling och i mojligaste man identitetsuppgifter for den person som har last eller
lamnat ut PNR-uppgifterna samt identitetsuppgifter for de personer som mottagit uppgifterna. Loggarna ska uteslutande
anvindas for kontroll och sjalvovervakning, for att sikerstilla dataintegritet och datasikerhet och for revision. Enheten
for passagerarinformation ska pa begdran gora loggarna tillgingliga for den nationella tillsynsmyndigheten.

Loggarna ska bevaras i fem ar.

7. Medlemsstaterna ska se till att deras enhet for passagerarinformation genomfér limpliga tekniska och
organisatoriska dtgdrder och forfaranden for att sikerstdlla en sd hog sikerhetsnivd som ar limplig med tanke pé de
risker som &r forknippade med behandlingen och arten av PNR-uppgifterna.

8. Om ett en personuppgiftsincident kan antas medfora ett avsevirt hot mot skyddet av den registrerades
personuppgifter eller negativt paverka dennes integritet, ska medlemsstaterna se till att enheten for passagerarinformation
utan onddigt drojsmal informerar den registrerade och den nationella tillsynsmyndigheten for dataskydd om incidenten.

Artikel 14

Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner for 6vertridelse av nationella bestimmelser som antagits enligt detta
direktiv och vidta alla nodvindiga atgérder for att se till att de genomfors.

Medlemsstaterna ska sirskilt faststilla bestimmelser om sanktioner, inklusive ekonomiska sanktioner, mot
lufttrafikforetag som inte oversinder uppgifter i enlighet med artikel 8 eller som inte Gversinder uppgifterna i det
faststillda formatet.

Sanktionerna ska vara effektiva, proportionella och avskrickande.

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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Artikel 15
Nationell tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet som avses i artikel 25 i rambeslut
2008/977/RIF ska ansvara for att inom sitt territorium ge riktlinjer for och 6vervaka tillimpningen av de bestimmelser
som medlemsstaterna antar i enlighet med detta direktiv. Artikel 25 i rambeslut 2008/977RIF ska tillimpas.

2. De nationella tillsynsmyndigheterna ska utfora sina uppgifter enligt punkt 1 i syfte att skydda grundliggande
rittigheter i samband med behandling av personuppgifter.

3. Varje nationell tillsynsmyndighet ska

a) hantera klagomal fran en registrerad, undersoka drendet och inom rimlig tid informera de registrerade om forloppet
for och resultatet av dennes klagomdl,

b) kontrollera att uppgiftsbehandlingen ar laglig, genomfora utredningar, inspektioner och revision i enlighet med
nationell ratt, antingen pd eget initiativ eller p& grundval av ett klagomal som avses i led a.

4. Varje nationell tillsynsmyndighet ska pd begdran ge registrerade rdd om hur de kan utdva de rittigheter som
faststills i de bestimmelser som antas i enlighet med detta direktiv.

KAPITEL 11

Genomforandedtgirder
Artikel 16
Gemensamma protokoll och understédda dataformat

1. All 6verforing av PNR-uppgifter fran lufttrafikforetag till enheter for passagerarinformation inom ramen for detta
direktiv ska goras med elektroniska medel som tillhandahaller tillrickliga garantier med avseende pd de tekniska
sikerhetsitgirder och de organisatoriska dtgérder som styr den behandling som ska utforas. I hindelse av tekniska
problem far PNR-uppgifterna 6verforas pa annat limpligt sitt under forutsittning att samma sikerhetsniva uppritthalls
och att unionsritten om dataskydd respekteras fullt ut.

2. Ett r frin den dag dd kommissionen for forsta gdngen antar gemensamma protokoll och understodda dataformat i
enlighet med punkt 3, ska all 6verforing av PNR-uppgifter frén lufttrafikforetag till enheter for passagerarinformation
inom ramen for detta direktiv goras pd elektronisk vdg med anvindning av sidkra metoder i overensstimmelse med dessa
godkinda gemensamma protokoll. Dessa protokoll ska vara gemensamma for alla Gverforingar, sa att PNR-uppgifternas
sikerhet under overforingen tryggas. PNR-uppgifterna ska overforas i ett understott dataformat, for att sikerstilla att de
kan ldsas av alla berorda parter. Alla lufttrafikforetag ska bestimma vilket gemensamt protokoll och vilket dataformat de
avser att anvinda for sina 6verforingar och underritta enheten for passagerarinformation om detta.

3. En forteckning 6ver gemensamma protokoll och understodda dataformat ska upprittas och vid behov anpassas av
kommissionen genom genomforandeakter. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 17.2.

4.  Punkt 1 ska tillimpas sd linge som de gemensamma protokoll och understodda dataformat som avses i
punkterna 2 och 3 inte finns tillgangliga.

5. Inom ett &r frin den dag dd de gemensamma protokoll och understodda dataformat som avses i punkt 2 antas, ska
medlemsstaterna vidta de tekniska dtgirder som krivs for att dessa gemensamma protokoll och dataformat ska kunna
borja anvindas.
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Artikel 17
Kommittéforfarande

1. Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
Europaparlamentets och rddets forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 1822011 tillimpas.

Om kommittén inte avger ndgot yttrande, ska kommissionen inte anta utkastet till genomforandeakt och artikel 5.4
tredje stycket i forordning (EU) nr 182/2011 ska tillimpas.

KAPITEL IV

Slutbestimmelser
Artikel 18
Inforlivande

1. Medlemsstaterna ska sitta i kraft de bestimmelser i lagar och andra forfattningar som dr nodvindiga for att folja
detta direktiv senast den 25 maj 2018. De ska genast underrdtta kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser ska de innehalla en hinvisning till detta direktiv eller &tfoljas av en sddan
hanvisning ndr de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen overlimna texterna till de centrala bestimmelser i nationell ritt som de
antar inom det omrdde som omfattas av detta direktiv.

Artikel 19
Oversyn

1. P4 grundval av information som medlemsstaterna tillhandahéllit, inbegripet de statistiska uppgifter som avses i
artikel 20.2, ska kommissionen senast den 25 maj 2020 gora en Oversyn av samtliga delar av detta direktiv och
overldmna till och lagga fram en rapport f6r Europaparlamentet och radet.

2. Kommissionen ska, ndr den utfor sin 6versyn, lagga sirskild vikt vid
a) efterlevnaden av de tillimpliga standarderna for skydd av personuppgifter,

b) nédvindigheten och proportionaliteten i insamlingen och behandlingen av PNR-uppgifter for vart och ett av de
syften som faststalls i detta direktiv,

¢) langden pé den period som uppgifterna lagras,
d) dndamadlsenligheten i informationsutbytet mellan medlemsstaterna, och
e) kvaliteten pd bedémningarna, dven med hinsyn till den statistik som samlats in i enlighet med artikel 20.

3. Den rapport som avses i punkt 1 ska ocksd innefatta en Gversyn av nddvindigheten, proportionaliteten och
dndamélsenligheten i att i detta direktivs tillimpningsomrdde inbegripa obligatorisk insamling och overféring av
PNR-uppgifter avseende samtliga eller utvalda flygningar inom EU. Kommissionen ska beakta medlemsstaternas
erfarenheter, sirskilt de medlemsstater som tillimpar detta direktiv pd flygningar inom EU i enlighet med artikel 2.
Rapporten ska ocksd beakta huruvida det dr nddvindigt att lita ekonomiska aktorer som inte ar trafikforetag, t.ex.
resebyrder och researrangérer som tillhandahaller reserelaterade tjanster, inklusive bokning av flygningar, omfattas av
detta direktivs tillimpningsomrade.
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4. Mot bakgrund av den 6versyn som genomfors i enlighet med denna artikel, ska kommissionen om lampligt lagga
fram ett lagstiftningsforslag for Europaparlamentet och radet i syfte att dndra detta direktiv.

Artikel 20
Statistik

1. Medlemsstaterna ska drligen tillhandahdlla kommissionen statistik om PNR-uppgifter som limnats till enheterna
for passagerarinformation. Sidan statistik far inte innehélla nigra personuppgifter.

2. Statistiken ska dtminstone omfatta foljande:
a) Det totala antalet passagerare vars PNR-uppgifter samlats in och utbytts.

b) Antalet passagerare som identifierats for ytterligare undersokning.

Artikel 21
Forhédllande till andra instrument

1.  Medlemsstaterna fir fortsitta att sinsemellan tillimpa de bilaterala eller multilaterala avtal eller ordningar som &r i
kraft den 24 maj 2016 pa utbyte av uppgifter mellan behériga myndigheter, forutsatt att dessa avtal eller ordningar ar
forenliga med detta direktiv.

2. Detta direktiv paverkar inte tillimpligheten av direktiv 95/46/EG pd lufttrafikforetags behandling av
personuppgifter.

3. Detta direktiv pdverkar inte medlemsstaternas eller unionens eventuella skyldigheter och dtaganden enligt bilaterala
eller multilaterala avtal med tredjelander.

Artikel 22
Ikrafttridande
Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med f6rdragen.

Utfdrdat i Bryssel den 27 april 2016.

P Europaparlamentets vignar Pi rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordférande Ordférande
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BILAGA 1
PNR-uppgifter som samlas in av lufttrafikforetag

1. PNR-uppgifternas lokaliseringskod.

2. Datum for bokning/utfirdande av biljett.

3. Planerat/planerade resdatum.

4. Namn.

5. Adress och kontaktuppgifter (telefonnummer och e-postadress).

6. Alla former av betalningsinformation, inbegripet faktureringsadress.
7. Hela resrutten for aktuell passageraruppgiftssamling.

8. Uppgifter om bonusprogram.

9. Resebyrd/resebyratjansteman.

10. Passagerarens resestatus, inbegripet resebekriftelser, incheckningsstatus, no show (passagerare som inte infinner sig)
eller go show (passagerare utan bokning).

11. Delade PNR-uppgifter.

12. Allmidnna anmirkningar (inklusive alla tillgdngliga uppgifter om ensamkommande barn under 18 dr, sisom namn
och kon, alder, sprakkunskaper, namn och kontaktuppgifter for den person som foljer barnet till incheckning for
avresan och denna persons forhéllande till barnet, namn och kontaktuppgifter for den person som himtar barnet
vid ankomsten och denna persons forhdllande till barnet, flygplatsanstilld som ledsagar barnet vid avresan

respektive ankomsten).

13. Biljettinformation, inbegripet biljettnummer, datum for utfirdande av biljetten, enkelbiljetter och automatisk
biljettprisuppgift.

14. Platsnummer och annan platsinformation.

15. Information om gemensam linjebeteckning.

16. All bagageinformation.

17. Antal medresendrer i PNR-uppgifterna samt deras namn.

18. Eventuell forhandsinformation (API) som samlats in (inklusive typ av identitetshandling, identitetshandlingens
nummer, utfirdandeland och sista giltighetsdag, efternamn, fornamn, kon, fodelsedatum, lufttrafikforetag,

flygnummer, utresedatum, ankomstdatum, avresehamn, ankomsthamn, avresetid och ankomsttid).

19. Alla dndringar som gjorts av de PNR-uppgifter som anges i punkterna 1-18.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

BILAGA 11

Forteckning over brott enligt artikel 3.9

. Deltagande i en kriminell organisation.

. Minniskohandel.

. Sexuellt utnyttjande av barn samt barnpornografi.

. Olaglig handel med narkotika och psykotropa dmnen.

. Olaglig handel med vapen, ammunition och springimnen.

. Korruption.

. Bedrigeri, inbegripet riktat mot unionens finansiella intressen.

. Penningtvitt och penningforfalskning, inklusive forfalskning av euron.
. It-brottslighet/cyberbrottslighet.

Milj6brott, inbegripet olaglig handel med hotade djurarter och hotade vixtarter och vixtsorter.

Hjalp till olovlig inresa och olovlig vistelse.

Mord, grov misshandel.

Olaglig handel med manskliga organ och vivnader.

Minniskorov, olaga frihetsberdvande och tagande av gisslan.
Organiserad stold och vipnat réin.

Olaglig handel med kulturforemal, inbegripet antikviteter och konstverk.

Varumdrkesforfalskning och piratkopiering.

Forfalskning av administrativa dokument och handel med sidana forfalskningar.

Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.
Olaglig handel med nukledra och radioaktiva dmnen.

Valdtike.

Brott som omfattas av den internationella brottmalsdomstolens behorighet.
Kapning av flygplan eller fartyg.

Sabotage.

Handel med stulna fordon.

Industrispionage.
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