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(Akty prijaté v stilade s hlavou VI Zmluvy o zaloZeni Eurdpskej tinie)

RAMCOVE ROZHODNUTIE RADY 2005/222/SVV
z 24. februdra 2005

o dtokoch na informacné systémy

RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o Eur6pskej tnii, a najmi na jej ¢lanok
29, clanok 30 ods. 1 pism. a), clanok 31 ods. 1 pism. e)
a ¢lanok 34 ods. 2 pism. b),

so zretelom na navrh Komisie,

so zretelom na stanovisko Eurdpskeho parlamentu (1),

kedZe:

(1)

(
(

1
2

)
)

U.v. EU
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Cielom tohto rdmcového rozhodnutia je zlepsit spolu-
pricu medzi sidnymi a inymi prislusnymi orgdnmi,
vratane policajnych a inych $pecializovanych orgdnov
¢lenskych Statov ¢innych v trestnom konani, prostrednic-
tvom aproximdcie pravidiel trestného prava v ¢lenskych
§titoch v oblasti Gtokov na informacné systémy.

Existuje dokaz o ttokoch na informacné systémy najmai
ako vysledok hrozby zo strany organizovaného zlo¢inu
a rastdca obava z potencidlnych teroristickych dtokov na
informacné systémy, ktoré tvoria Cast kritickej infrastruk-
tiry clenskych stitov. Toto predstavuje hrozbu dosiah-
nutia bezpecnejSej informacnej spolo¢nosti a priestoru
slobody, bezpecnosti a spravodlivosti, a preto si vyzaduje
reakciu na drovni Eurdpskej tnie.

Ucinnd reakcia na tieto hrozby si vyzaduje komplexny
pristup k bezpecnosti sieti a informdcii, ako je zdoraz-
nené v Akénom pline eEurope a v ozndmeni Komisie
Bezpecnost sieti a informdcii: Navrh pristupu tvorby
eurdpskej politiky a v uzneseni Rady z 28. janudra
2002 o spolo¢nom pristupe a $pecifickych cinnostiach
v oblasti bezpecnosti sieti a informdcii (3).

Potreba dalsieho zvySovania povedomia o problémoch
tykajacich sa informacnej bezpe¢nosti a poskytovania
praktickej pomoci bola taktiez zdoraznend v uzneseni
Eurépskeho parlamentu z 5. septembra 2001.

7

C 300 E, 11.12.2003, s. 26.
. ES C 43, 16.2.2002, s. 2.

©)

Vyznamné medzery a rozdiely v pravnych predpisoch
Clenskych statov v tejto oblasti moZu branit boju proti
organizovanému zlo¢inu a terorizmu a moézu skompli-
kovat d¢innd policajnti a stdnu spoluprdcu v oblasti
utokov  na  informaéné  systémy.  Nadndrodny
a bezhrani¢ny charakter modernych informacnych
systémov znamend, Ze Gtoky proti tymto systémom st
Casto cezhrani¢ného charakteru, a tak zvyraziuji nalie-
havi potrebu daldej aproximécie trestnych pravnych
predpisov v tejto oblasti.

Akény plan Rady a Komisie o tom, ako najlepsie vykonat
ustanovenia Amsterdamskej zmluvy o priestore slobody,
bezpecnosti a spravodlivosti (3), Eurdpska rada v Tampere
z 15. a 16. oktdbra 1999, Eurdpska rada v Santa Maria
da Feira z 19. a 20. juna 2000, Komisia vo svojej
,vysledkovej tabulke“ a Eurépsky parlament vo svojom
uzneseni z 19. mdja 2000 poukazuji alebo vyzyvaji na
legislativnu  ¢innost na potlacenie trestnej Cinnosti
pachanej modernymi technoldgiami vritane spolo¢nych
definicii, obvinen{ a sankcif.

Je dolezité doplnit ¢innost medzindrodnych organizécif,
najmd ¢innost Rady Eurépy o aproximdcii trestnych
pravnych predpisov a ¢innost G8 o nadndrodnej spolu-
praci v oblasti trestnej ¢innosti pachanej modernymi
technolégiami, — poskytnutim  spolo¢ného  pristupu
v Eurdpskej tnii v tejto oblasti. Tdto vyzva bola dalej
rozpracovand v ozndmeni Komisie Rade, Eurépskemu
parlamentu, Hospoddrskemu a socidlnemu vyboru
a Vyboru regiénov o ,vytvirani bezpecnejSej informacnej
spolo¢nosti zdokonalovanim bezpecnosti informacnych
infrastruktdr a boja proti pocitaCovej trestnej ¢innosti‘.

Trestné pravo v oblasti itokov na informac¢né systémy by
malo byt aproximované, aby sa zabezpetila v <o
najvicsej moznej miere policajnd a sidna spoluprica
v oblasti trestnych ¢inov spojenych s ttokmi na infor-
macné systémy a aby sa prispelo k boju proti organizo-
vanému zlo¢inu a terorizmu.

() U.v.ES C 19, 23.1.1999, s. 1.
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(14)

(15)

(16)

Vietky clenské staty ratifikovali Dohovor Rady Eurdpy
z 28. janudra 1981 o ochrane jednotlivcov pri automa-
tizovanom spracovani osobnych tdajov. Osobné udaje
spracované v stvislosti s vykondvanim tohto ramcového
rozhodnutia by mali byt chrdnené v stlade so zdsadami
uvedeného dohovoru.

Spolo¢né definicie v tejto oblasti, najmd informacnych
systémov a pocitacovych tdajov, si doélezité na zabezpe-
Cenie konzistentného pristupu v ¢lenskych stitoch pri
uplatiiovani tohto rdmcového rozhodnutia.

Existuje potreba dosiahnut spolo¢ny pristup k znakom
skutkovej podstaty trestnych ¢inov spoloénym ustano-
venim  trestnych  ¢inov  protiprdvneho  pristupu
k informa¢nému systému, protiprdvneho zdsahu do
systému a protipravneho zdsahu do ddajov.

V zéujme boja proti pocitatovym trestnym ¢inom by mal
kazdy clensky $tdt zabezpedit Gc¢innd stidnu spolupricu,
pokial ide o trestné ¢iny zalozené na typoch sprdvania
uvedenych v ¢lankoch 2, 3, 4 a 5.

Existuje potreba vyhniit sa prilinej kriminalizdcii, najma
v pripadoch mensej zdvaznosti, ako aj potreba vyhnut sa
kriminalizdcii drzitelov prév a oprdvnenych osob.

Existuje potreba clenskych Stitov ustanovit sankcie za
utoky na informacné systémy. Takto upravené sankcie
musia byt G¢inné, primerané a odradzujtice.

Je primerané stanovit prisnejsie tresty, ak bol dtok na
informacné systémy spachany v ramci zlocineckej orga-
nizécie, ako je definované v jednotnej akcii 98/733/SVV
z 21. decembra 1998, ktorou sa stanovuje, Ze Ucast
v zlo¢ineckej organizdcii je v ¢lenskych Stdtoch Eurdpskej
tnie trestnym cinom (}). Je tieZ primerané stanovit pris-
nejsie tresty, ak ttok spdsobil vdzne Skody alebo
poskodil zdkladné zaujmy.

Mali by sa tieZ pripravovat opatrenia zamerané na tcely
spoluprace medzi ¢lenskymi $titmi s ciefom zabezpecit
u¢innd akciu proti dtokom na informacné systémy.

() U.v. ESL 351, 29.12.1998, s. 1.

Clenské $taty by mali preto vyuzit existujicu siet operac-
nych kontaktnych miest, uvedenych v odporicani Rady
z 25. juna 2001 o kontaktnych miestach, ktoré udrzuja
dvadsatstyrihodinovii sluzbu pre boj s trestnou ¢innostou
pachanou modernymi technolégiami (?), na vymenu
informdcif.

(17)  Kedze ciele tohto rdmcového rozhodnutia, ktorym sa

zabezpecuje, Ze Utoky na informacné systémy buda sank-
cionované vo vsetkych clenskych S$titoch w¢innymi,
primeranymi a odradzujiicimi trestami, a zdokonaluje
sa a podporuje stidna spoluprica odstrdnenim potencidl-
nych komplikdcii, nemozno postacujiicim sposobom
dosiahnut ¢lenskymi $tdtmi, pretoze pravidld musia byt
spolo¢né a kompatibilné, a preto ich mozno lepsie dosia-
hnut na trovni Unie, Unia moZe prijat opatrenia v stilade
so zdsadou subsidiarity, ako je stanovené v ¢lanku 5
Zmluvy o zaloZeni ES. V siilade so zdsadou proporcio-
nality, ako je uvedené v citovanom ¢lanku, toto rdmcové
rozhodnutie nepresahuje rdmec toho, ¢o je potrebné na
dosiahnutie tychto cielov.

(18) Toto ramcové rozhodnutie respektuje zdkladné prava

a dodrziava zdsady uznané v d{lanku 6 Zmluvy
o Eurépskej tnii a vyjadrené v Charte zdkladnych prav
Eurdpskej tinie, najmi v jej kapitolch II a VI,

PRJALA TOTO RAMCOVE ROZHODNUTIE:

Cldnok 1

Vymedzenie pojmov

Na tcely tohto rdimcového rozhodnutia sa uplatiiuji tieto vyme-
dzené pojmy:

a)

)

Jnformaény systém“ znamend akékolvek zariadenie alebo
skupinu navzdjom prepojenych a suavisiacich zariadeni,
z ktorych jeden alebo viaceré vykondvaji automatické spra-
ctivanie pocitaovych tdajov podla programu, ako aj sklado-
vanie, spractvanie, opitovné ziskavanie alebo prenos pocita-
¢ovych adajov prostrednictvom tychto zariaden{ na tcely ich
fungovania, pouzivania, ochrany a ddrzby.

,Pocitacové tdaje* znamenaji akékolvek zastiipenie skutod-
nosti, informdcii alebo pojmov vo forme vhodnej na spra-
covanie v informa¢nom systéme, vritane programu usposo-
beného na to, Ze informacny systém vykond funkciu.

,Pravnickd osoba“ znamend akykolvek subjekt, ktory md
takéto postavenie podla uplatnitelného prdva, s vynimkou
Stitov alebo inych verejnopravnych orgdnov pri vykone
§tatnej moci a s vynimkou verejnopravnych medzinarodnych
organizacil.

U. v. ES C 187, 3.7.2001, s. 5.
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d) ,Bez opravnenia“ znamend pristup alebo zdsah nepovoleny
vlastnikom, inym drZitefom prav systému alebo jeho casti,
alebo nepovoleny vnutrostatnymi pravnymi predpismi.

Cldnok 2
Protipravny pristup k informaénému systému

1.  Kazdy clensky $tit prijme nevyhnutné opatrenia, aby
zabezpecil, Ze imyselny pristup bez oprdvnenia na cely infor-
macny systém alebo akiikolvek jeho cast je trestny aspon
v pripadoch, ktoré nie si menej zdvazné.

2. Kazdy clensky stit sa moze rozhodnif, Ze konanie
uvedené v odseku 1 je trestné, len ak je trestny ¢in spachany
porusenim bezpecnostného opatrenia.

Cldnok 3
Protiprdvny zdsah do systému

Kazdy clensky $tdt prijme nevyhnutné opatrenia, aby zabezpecil,
ze umyselné zdvazné branenie alebo prerusenie fungovania
informa¢ného  systému vlozenim, prenosom, poskodenim,
vymazanim, zhor$enim, pozmenenim, zadrzanim alebo znepri-
stupnenim pocitacovych ddajov je trestné, ak je spachané bez
oprdvnenia, aspon pre pripady, ktoré nie st menej zdvazné.

Cldnok 4
Protipravny zdsah do ddajov

Kazdy clensky $tdt prijme nevyhnutné opatrenia, aby zabezpecil,
Ze umyselné vymazanie, poskodenie, zhorsenie, pozmenenie,
zadrzanie  alebo  znepristupnenie  pocitacovych  ddajov
v informaénom systéme je trestné, ak je spachané bez oprav-
nenia, asponl v pripadoch, ktoré nie si menej zdvazné.

Cldnok 5
Navddzanie, pomoc, podnecovanie a pokus
1. Kazdy clensky stit zabezpeli, Ze naviddzanie, pomoc

a podnecovanie pri pachani trestnych ¢inov, ktoré sii uvedené
v cldnkoch 2, 3 a 4, st trestné.

2. Kazdy clensky $tdt zabezpedi, Ze pokus o spachanie trest-
nych ¢&inov, ktoré si uvedené v clankoch 2, 3 a 4, je trestny.

3. Kazdy clensky stit sa moze rozhodniif neuplatiiovat odsek
2 pre trestné Ciny uvedené v clanku 2.

Clanok 6
Sankcie

1. Kazdy clensky $tat prijme nevyhnutné opatrenia, ktorymi
zabezpedi, aby sa za trestné ¢iny uvedené v ¢lankoch 2, 3,4 a 5
ukladali a¢inné, primerané a odradzujiice tresty.

2. Kazdy clensky stat prijme nevyhnutné opatrenia, ktorymi
zabezpedi, aby sa za trestné ¢iny uvedené v clankoch 3 a 4
ukladali tresty odiatia slobody s hornou hranicou najmenej 1
az 3 roky.

Cldnok 7
Priazujice okolnosti

1. Kazdy clensky $tit prijme nevyhnutné opatrenia, ktorymi
zabezpeci, aby sa za trestné Ciny uvedené v Clanku 2 ods. 2
a trestné ¢iny uvedené v ¢ldnkoch 3 a 4 ukladali tresty odnatia
slobody s hornou hranicou najmenej 2 az 5 rokov, ak boli
spachané v rdmci zlocineckej organizdcie, ako je definované
v jednotnej akcii 98/733/SVV mimo drovne tam uvedenych
trestov.

2. Clensky stdt moze tiez prijat opatrenia uvedené v odseku
1, ak sa trestnym c¢inom spodsobili vdzne $kody alebo boli
poskodené zdkladné zdujmy.

Cldnok 8
Zodpovednost privnickych osob

1. Kazdy clensky $tat prijme nevyhnutné opatrenia, aby
zabezpecil, Ze pravnické osoby mozu byt trestne zodpovedné
za trestné Ciny uvedené v clankoch 2, 3, 4 a 5, spachané v ich
prospech akoukolvek osobou konajicou bud samostatne, alebo
ako sdcast orgdnu prévnickej osoby, ktord md v rdmci prav-
nickej osoby vediice postavenie, na zdklade:

a) pravomoci zastupovat pravnickd osobu; alebo

b) pravomoci prijimat rozhodnutia v mene prévnickej osoby;
alebo

¢) pravomoci vykondvat kontrolu pravnickej osoby.

2. Okrem pripadov upravenych v odseku 1 clenské staty
zabezpedia, aby pravnické osoby mohli byt trestne zodpovedné,
ak nedostatoény dozor alebo kontrola vykondvand osobou
uvedenou v odseku 1 umoznili spachanie trestného ¢inu uvede-
ného v ¢lankoch 2, 3, 4 a 5 v prospech tejto pravnickej osoby
osobou, ktord podlieha jej pravomoci.
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3. Zodpovednost pravnickych oséb podla odsekov 1 a 2
nevylucuje trestné stthanie fyzickych osob, ktoré st pachatelmi,
navddza¢mi alebo pomocnikmi niektorého z trestnych ¢inov
uvedenych v ¢lankoch 2, 3, 4 a 5.

Cldnok 9
Sankcie pre privnické osoby
1. Kazdy clensky $tat prijme nevyhnutné opatrenia, aby
zabezpecCil, Ze pravnickej osobe trestne zodpovednej podla
{lanku 8 ods. 1 st ulozené G&inné, primerané a odradzujtice

sankcie, ktoré zahfaji trestné alebo iné ako trestné penazné
sankcie a ktoré mozu zahffiat iné sankcie, ako sit:

a) vyli¢enie z ndroku na $tatne davky alebo pomoc;

b) docasny alebo trvaly zdkaz vykonu obchodnej ¢innosti;
¢) umiestnenie pod stidny dohlad; alebo

d) stidne rozhodnutie o likvidécii.

2. Kazdy clensky $tt prijme nevyhnutné opatrenia, aby
zabezpedil, Ze prévnickej osobe trestne zodpovednej podla
¢linku 8 ods. 2 st uloZené G¢inné, primerané a odradzujice
sankcie alebo opatrenia.

Cldnok 10
Siidna pravomoc
1. Kazdy clensky $tat zalozi svoju sidnu pravomoc, pokial

ide o trestné Ciny uvedené v clankoch 2, 3, 4 a 5, ak boli
trestné Ciny spachané:

a) na celom jeho Gzemi alebo jeho casti; alebo
b) niektorym z jeho $tatnych prislusnikov; alebo

¢) v prospech prévnickej osoby, ktord ma svoje tstredie na
tzemi tohto clenského stétu.

2. Kazdy clensky $tit po tom, ¢o stanovi svoju stdnu
pravomoc podla odseku 1 pism. a), zabezpedi, Ze tito sidna
pravomoc zahffia pripady, ked:

a) pdchatel spacha trestny ¢in, ked je fyzicky pritomny na jeho
tizemi, bez ohladu na to, & bol trestny ¢in spachany proti
informa¢nému systému na jeho tizemi; alebo

b) bol trestny ¢in spachany proti informaénému systému na
jeho tzemi bez ohladu na to, ¢i pachatel spachal trestny
¢in, ked bol fyzicky pritomny na jeho tGzemi.

3. Clensky 3tat, ktory podla svojich pravnych predpisov este
nevyddva alebo neodovzddva svojich $titnych prislusnikov na

trestné stihanie, prijme nevyhnutné opatrenia na stanovenie
svojej stidnej prdvomoci, a ak je to vhodné, na stihanie trest-
nych ¢inov uvedenych v ¢lankoch 2, 3, 4 a 5, ak st spachané
jeho vlastnymi $tdtnymi prislusnikmi mimo jeho tzemia.

4. Ak trestny ¢in patri do stidnej pridvomoci viac ako
jedného clenského $titu a ak akykolvek z dotknutych clenskych
Stditov. moze aclinne stthat na zdklade rovnakych faktov,
dotknuté clenské $tity spolupracuji s cielom urcenia, ktory
z nich bude stihat pachatelov s cielom, ak je to mozné, ststredit
trestné konania v jedinom ¢lenskom Stite. Na tento wcel sa
Clenské $tity mozu obrdtit na akykolvek orgdn alebo mecha-
nizmus ustanoveny v rdmci Eurdpskej tnie s ciefom ulahcit
spoluprdcu medzi svojimi sidnymi orgdnmi a koordindciu
svojich ¢innosti. Nasledujiice faktory mozu byt zohladnené
postupnym sposobom:

— prislusny c¢lensky $tit bude ten, na ktorom tzemi boli
spachané trestné ¢iny podla odseku 1 pism. a) a odseku 2,

— prislusny clensky $tit bude ten, ktorého Stitnym prislus-
nikom je pachatel,

— prislusny clensky stit bude ten, na ktorého tzemi bol
pachatel zadrzany.

5. Clensky $tit moze rozhodnat neuplatiiovat alebo uplat-
flovat len v osobitnych pripadoch alebo okolnostiach pravidla
stidnej prdvomoci ustanovené v odseku 1 pism. b) a ¢).

6. Clenské §tity ozndmia generdlnemu sekretaridtu Rady
a Komisii, ked sa rozhodnii uplatnit odsek 5, ak je to potrebné,
s uvedenim osobitnych pripadov alebo okolnosti, za ktorych sa
rozhodnutie uplatiuje.

Cldnok 11
Vymena informdcii

1. Na Ulely vymeny informdcii, ktoré sa tykaji trestnych
¢inov uvedenych v ¢lankoch 2, 3, 4 a 5, a v sdlade
s pravidlami na ochranu osobnych tdajov clenské stity zabez-
pecia vyuzZivanie existujiicej siete operaénych kontaktnych miest,
ktoré st k dispozicii dvadsatstyri hodin denne a sedem dni
v tyZdni.

2. Kazdy clensky 3tdt ozndmi generdlnemu sekretaridtu Rady
a Komisii svoje uréené kontaktné miesto na téely vymeny infor-
mécif o trestnych ¢inoch, ktoré sa tykaji titokov na informacné
systémy. Generalny sekretaridt bezodkladne odovzda tato infor-
méciu ostatnym ¢lenskym $tdtom.
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Cldnok 12 Cldnok 13

Vykonanie Nadobudnutie d¢innosti
1. Clenské staty prijmG vSetky nevyhnutné opatrenia Toto rdmcové rozhodnutie nadobida w¢innost diiom jeho
potrebné na dosiahnutie sdladu s ustanoveniami tohto rdmco- uverejnenia v Uradnom vestniku Eurdpskej tinie.

vého rozhodnutia do 16 marca 2007.

2. Do 16 marca 2007 clenské stity dorucia generdlnemu
sekretaridtu Rady a Komisii text akychkolvek ustanoveni, ktoré
transponuji do ich vnitrostatneho prava povinnosti, ktoré im
ukladd toto rdmcové rozhodnutie. Do 16 septembra 2007, na

) y . g PP . Za Radu
zdklade spravy vypracovanej podla tychto ddajov a spravy
Komisie, Rada zhodnoti, do akej miery clenské stity dosiahli
stlad s ustanoveniami tohto ramcového rozhodnutia. N. SCHMIT

V Bruseli 24. februdra 2005

predseda




