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DECIZIA-CADRU 2005/222[JAI A CONSILIULUI
din 24 februarie 2005
privind atacurile impotriva sistemelor informatice

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind Uniunea Europeand si, in special,
articolul 29, articolul 30 alineatul (1) litera (a), articolul 31 aline-
atul (1) litera (e) si articolul 34 alineatul (2) litera (b) ale acestuia,

avand in vedere propunerea Comisiei,

avand in vedere avizul Parlamentului European (1),

intrucat:

(1)

)

()
)

Obiectivul prezentei decizii-cadru constd in imbunatdtirea
cooperdrii intre autoritatile judiciare si alte autoritati com-
petente, inclusiv politia si celelalte servicii specializate de
aplicare a legii din statele membre, prin apropierea norme-
lor in materie de drept penal din statele membre in ceea ce
priveste atacurile impotriva sistemelor informatice.

Existd dovezi cd s-au produs atacuri impotriva sistemelor
informatice, in special din partea criminalitdtii organizate,
si se manifestd o ingrijorare crescandd in fata posibilitatii
de atacuri teroriste impotriva sistemelor informatice care
fac parte din infrastructura criticd a statelor membre.
Aceastd situatie reprezintd o amenintare la adresa realizdrii
unei societdti informationale mai sigure si a unui spatiu de
libertate, securitate si justitie, necesitind, prin urmare, o
reactie la nivelul Uniunii Europene.

O reactie eficientd la aceste amenintdri necesitd o abordare
de ansamblu in ceea ce priveste securitatea retelelor si a
informatiilor, dupa cum se subliniazd in Planul de actiune
eEurope, in comunicarea Comisiei ,Securitatea retelelor si
a informatiilor: propunere pentru o abordare politicd euro-
peand” si in rezolutia Consiliului din 28 ianuarie 2002 pri-
vind o abordare comund si actiuni specifice in domeniul
securitatii retelelor si a informatiilor ().

Necesitatea de a continua campania de constientizare a
problemelor legate de securitatea informatiilor si de a fur-
niza o asistentd practicd a fost subliniatd si in rezolutia
Parlamentului European din 5 septembrie 2001.

Lacunele si diferentele considerabile existente in legislatiile
statelor membre in acest domeniu pot crea obstacole in
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)

calea luptei impotriva criminalititii organizate si
terorismului §i pot ingreuna desfisurarea unei cooperari
judiciare si politienesti eficiente in domeniul atacurilor
impotriva sistemelor informatice. Dat fiind caracterul
transnational, care nu tine seama de frontiere, al sisteme-
lor informatice moderne, atacurile impotriva acestor
sisteme sunt adesea de naturd transfrontalierd, subliniind
nevoia urgentd de a se face in continuare demersuri pentru
apropierea legislatiilor penale in acest domeniu.

Planul de actiune al Consiliului si al Comisiei privind
modalitdtile optime de punere in aplicare a dispozitiilor
Tratatului de la Amsterdam privind instituirea unui spatiu
de libertate, securitate si justitie (3), Consiliul European de
la Tampere din 15-16 octombrie 1999, Consiliul European
de la Santa Maria da Feira din 19-20 iunie 2000, Comisia
in ,tabloul sdu de bord” si Parlamentul European in rezo-
lutia sa din 19 mai 2000 recomanda sau fac apel la adop-
tarea unor masuri legislative contra criminalitatii care uti-
lizeazd tehnologiile avansate, inclusiv definitii, incrimindri
si sanctiuni comune.

Este necesar sd se completeze activitatea desfasuratd de
organizatiile internationale, in special cea a Consiliului
Europei, in vederea apropierii legislatiilor penale, si lucra-
rile G8 privind cooperarea transnationald in domeniul
criminalitatii care utilizeazd tehnologiile avansate, prin
asigurarea unei abordari comune la nivelul Uniunii Euro-
pene in acest domeniu. Acest apel a fost ulterior dezvoltat
in comunicarea pe care Comisia a adresat-o Consiliului,
Parlamentului European, Comitetului Economic si Social si
Comitetului Regiunilor, intitulatd ,Crearea unei societdti
informationale mai sigure prin intdrirea securitdtii infra-
structurilor informationale si combaterea criminalitatii
informatice”.

Normele de drept penal referitoare la atacurile impotriva
sistemelor informatice ar trebui apropiate, pentru a se asi-
gura un grad cat mai ridicat posibil de cooperare judiciard
si politieneascd in ceea ce priveste infractiunile penale
legate de atacurile impotriva sistemelor informatice si pen-
tru a contribui la lupta impotriva criminalititii organizate
si a terorismului.
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©)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

)

Toate statele membre au ratificat Conventia Consiliului
Europei din 28 ianuarie 1981 privind protectia persoane-
lor fatd de prelucrarea automatizata a datelor cu caracter
personal. Datele cu caracter personal prelucrate in contex-
tul punerii in aplicare a prezentei decizii-cadru ar trebui
protejate in conformitate cu principiile enuntate de con-
ventia mentionatd.

Existenta unor definitii comune in acest domeniu, in spe-
cial pentru sistemele informatice si datele informatice, este
important3 pentru a se asigura aplicarea coerentd a prezen-
tei decizii-cadru in statele membre.

Este necesar sd se adopte o abordare comund fatd de
elementele constitutive ale infractiunilor penale, definind
drept infractiuni de drept comun accesarea ilegald a unui
sistem informatic, afectarea integritdtii unui sistem si
afectarea integritdtii datelor.

in scopul combaterii criminalititii informatice, fiecare stat
membru ar trebui sd asigure o cooperare judiciard eficientd
in ceea ce priveste infractiunile bazate pe tipurile de com-
portament mentionate la articolele 2, 3, 4 si 5.

Este necesar sd se evite incriminarea excesivd, in special a
cazurilor minore, ca de altfel si incriminarea titularilor de
drepturi si a persoanelor autorizate.

Este necesar ca statele membre s prevadd sanctiuni pen-
tru atacurile impotriva sistemelor informatice. Sanctiunile
astfel previzute trebuie sd fie eficiente, proportionale si
disuasive.

Este oportun si se prevadd sanctiuni mai severe atunci cand
un atac impotriva unui sistem informatic este comis in
cadrul unei organizatii criminale, astfel cum este definitd de
Actiunea comund 98/733/JAl din 21 decembrie 1998 pri-
vind incriminarea participdrii la o organizatie criminald
intr-un stat membru al Uniunii Europene (1). Este, de ase-
menea, oportun s se prevadd sanctiuni mai severe atunci
cand un astfel de atac a cauzat prejudicii grave sau a afec-
tat interese esentiale.

Ar trebui, de asemenea, prevdzute masuri de cooperare
intre statele membre in scopul asigurdrii unei actiuni efici-
ente contra atacurilor impotriva sistemelor informatice.
Prin urmare, statele membre ar trebui sd facd apel, pentru
efectuarea schimburilor de informatii, la reteaua existentd
de puncte de contact operationale mentionate de
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(17)

(18)

Recomandarea Consiliului din 25 ijunie 2001 privind
punctele de contact care asigurd un serviciu de 24 de ore
din 24 pentru combaterea criminalitdtii care utilizeazd
tehnologiile avansate (2).

Deoarece obiectivele prezentei decizii-cadru, care asigurd
sanctionarea penald eficientd, proportionald si disuasivd a
atacurilor impotriva sistemelor informatice in toate statele
membre si imbundtitesc si incurajeazd cooperarea judici-
ard prin eliminarea complicatiilor potentiale, nu pot fi
atinse la un nivel satisficitor de statele membre, intrucat
normele trebuie sd fie comune si compatibile, si, prin
urmare, pot fi mai bine atinse la nivelul Uniunii, aceasta
poate adopta mdsuri, in conformitate cu principiul subsi-
diaritdtii mentionat la articolul 5 din Tratatul CE. In
conformitate cu principiul proportionalitdtii, astfel cum
este enuntat in articolul mentionat, prezenta decizie-cadru
nu depdseste ceea ce este necesar pentru atingerea acestor
obiective.

Prezenta decizie-cadru respectd drepturile fundamentale si
principiile recunoscute la articolul 6 din Tratatul privind
Uniunea Europeand si reflectate in Carta drepturilor fun-
damentale a Uniunii Europene si, in special, capitolele II si
VI ale acesteia,

ADOPTA PREZENTA DECIZIE-CADRU:

Articolul 1

Definitii

In sensul prezentei decizii-cadru, se aplici urmitoarele definitii:

(@)

,sistem informatic” inseamnd orice dispozitiv sau grup de
dispozitive interconectate sau omoloage, dintre care unul sau
mai multe asigurd, prin intermediul unui program, prelucrarea
automatd a datelor informatice, precum si datele informatice
memorate, prelucrate, recuperate sau transmise de acestea in
vederea exploatdrii, a utilizdrii, a protectiei si a intretinerii lor;

,date informatice” inseamnd orice reprezentare de fapte,
informatii sau concepte intr-o forma adecvatd pentru prelu-
crare intr-un sistem informatic, inclusiv un program care per-
mite unui sistem informatic sd execute o functie;

w9 A

,persoand juridicd” inseamnd orice entitate care are acest sta-
tut in conformitate cu legislatia aplicabild, cu exceptia statelor
sau a altor organisme publice aflate in exercitiul autoritatii de
stat si a organizatiilor internationale de drept public;
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(d) ,fdrd a avea dreptul” inseamna accesare sau afectare a integri-
tatii fard autorizarea proprietarului sau a altui titular de
drepturi asupra sistemului sau a unei pdrti a sistemului, sau
care nu sunt permise in temeiul legislatiei nationale.

Articolul 2

Accesarea ilegald a sistemelor informatice

(1) Fiecare stat membru adoptd masurile necesare pentru a asi-
gura cd accesarea intentionatd, fard drept, a ansamblul sau a unei
parti a sistemului informatic se pedepseste ca infractiune, cel putin
in cazurile care nu sunt minore.

(2) Fiecare stat membru poate s decidd ca respectivul compor-
tament mentionat la alineatul (1) si nu fie incriminat ca
infractiune decit in cazul in care se comite incilcarea unei masuri
de securitate.

Atrticolul 3

Afectarea integritatii unui sistem informatic

Fiecare stat membru adoptd masurile necesare pentru a asigura ca
perturbarea gravd sau intreruperea functiondrii unui sistem
informatic prin introducerea, transmiterea, periclitarea, stergerea,
deteriorarea, modificarea, eliminarea datelor informatice sau fapta
de a le face inaccesibile, atunci cand fapta este comis fard drept,
se pedepseste ca infractiune, cel putin in cazurile care nu sunt
minore.

Articolul 4

Afectarea integritatii datelor

Fiecare stat membru adoptd mdsurile necesare pentru a asigura cd
fapta savarsitd intentionat si fard drept de a sterge, periclita,
deteriora, modifica, elimina date informatice dintr-un sistem
informatic sau de a le face inaccesibile se pedepseste ca infractiune,
cel putin in cazurile care nu sunt minore.

Articolul 5

Instigarea, complicitatea §i tiinuirea si tentativa

(1) Fiecare stat membru asigurd cd instigarea si complicitatea si
tdinuirea la sdvarsirea uneia dintre infractiunile mentionate la
articolele 2, 3 si 4 se pedepseste ca infractiune.

(2) Fiecare stat membru asigurd cd tentativa de sdvarsire a
infractiunilor mentionate la articolele 2, 3 si 4 se pedepseste ca
infractiune.

(3) Fiecare stat membru poate decide sd nu aplice alineatul (2) in
cazul infractiunilor mentionate la articolul 2.

Articolul 6

Sanctiuni

(1) Fiecare stat membru adoptd mdsurile necesare pentru ca
infractiunile mentionate la articolele 2, 3, 4 si 5 sa fie pedepsite
cu pedepse eficiente, proportionale si disuasive.

(2) Fiecare stat membru adoptd mdsurile necesare pentru ca
infractiunile mentionate la articolele 3 si 4 sd fie pedepsite cu
pedepse al ciror maxim special este situat intre cel putin unu si
trei ani de inchisoare.

Articolul 7

Circumstante agravante

(1) Fiecare stat membru adoptd masurile necesare pentru a asi-
gura cd infractiunea mentionatd la articolul 2 alineatul (2) si
infractiunea mentionatd la articolele 3 si 4 se pedepsesc cu
pedepse al ciror maxim special este situat intre cel putin doi si
cinci ani de inchisoare atunci cand sunt savarsite in cadrul unei
asocieri pentru sdvarsirea de infractiuni, astfel cum este definitd in
Actiunea comund 98/733[JAl independent de nivelul pedepsei
previzute de aceasta.

(2) Un stat membru poate, de asemenea, adopta misurile men-
tionate la alineatul (1), atunci cand infractiunea a cauzat un pre-
judiciu grav sau a afectat interese esentiale.

Articolul 8

Rispunderea persoanelor juridice

(1) Fiecare stat membru adoptd misurile necesare pentru a asi-
gura cd persoanele juridice pot fi trase la raspundere pentru
infractiunile mentionate la articolele 2, 3, 4 si 5, sdvarsite in
folosul lor de citre orice persoand, care actioneaza fie individual,
fie in calitate de membru al unui organ al persoanei juridice si care
exercitd o functie de conducere in cadrul acesteia, avand la bazi:

(a) un mandat de reprezentare a persoanei juridice sau
(b) autorizatia de a lua decizii in numele persoanei juridice sau

(c) autorizatia de a exercita controlul in cadrul persoanei juridice.

(2) In afara cazurilor previzute la alineatul (1), statele membre
asigurd cd o persoand juridicd poatd fi trasd la rdspundere atunci
cand lipsa de supraveghere sau control imputabild unei persoane
mentionate la alineatul (1) a ficut posibild savarsirea infractiunilor
mentionate la articolele 2, 3, 4 si 5 in folosul persoanei juridice
respective de citre o persoand aflatd sub autoritatea acesteia.
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(3) Raspunderea unei persoane juridice in temeiul alineatelor (1)
si (2) nu exclude urmdrirea penald a persoanelor fizice care sunt
implicate ca autori, instigatori, tdinuitori sau complici la sdvarsirea
infractiunilor mentionate la articolele 2, 3, 4 si 5.

Articolul 9

Sanctiuni impotriva persoanelor juridice

(1) Fiecare stat membru adoptd masurile necesare pentru a asi-
gura cd o persoand juridicd trasd la rdspundere in temeiul
articolului 8 alineatul (1) este pedepsitd cu pedepse eficiente, pro-
portionale si disuasive, care includ amenzi penale sau fird carac-
ter penal si pot include si alte sanctiuni precum:

(a) retragerea dreptului de a beneficia de avantaje publice sau de
ajutoare de stat;

(b) interdictie temporard sau definitivd de a desfdsura o activitate
comerciald;

(c) punerea sub supraveghere judiciard sau
(d) o misurd judiciard de lichidare.

(2) Fiecare stat membru adoptd masurile necesare pentru a asi-
gura cd o persoand juridicd trasd la rdspundere in temeiul
articolului 8 alineatul (2) este pedepsitd cu pedepse sau misuri efi-
ciente, proportionale si disuasive.

Articolul 10

Competenta

(1) Fiecare stat membru adoptd norme care prevad cd este
competent cu privire la infractiunile mentionate la articolele 2, 3,
4 si 5 in cazul in care infractiunea a fost comisa:

(a) in tot sau in parte pe teritoriul sdu sau
(b) de cdtre unul dintre resortisantii sdi sau

(c) in folosul unei persoane juridice care isi are sediul pe teritoriul
statului membru respectiv.

(2) Atunci cand adoptd norme care prevad cd este competent in
conformitate cu alineatul (1) litera (a), fiecare stat membru se asi-
gurd cd aceasta include cazurile in care:

(a) autorul sdvarseste infractiunea atunci cand este prezent fizic
pe teritoriul sdu, indiferent dacd infractiunea vizeaza un sistem
informatic situat pe teritoriul siu sau

(b) infractiunea vizeazd un sistem informatic situat pe teritoriul
sdu, indiferent dacd autorul infractiunii era sau nu era prezent
fizic pe teritoriul sdu.

(3) Un stat membru care, in temeiul legislatiei sale, nu procedeaza
incd la extradarea sau predarea propriilor resortisanti, adoptd
mdsurile necesare pentru stabilirea competentei sale in ceea ce pri-
veste infractiunile prevazute la articolele 2, 3, 4 si 5 si, dupd caz,
urmdrirea penald a acestora, in cazul in care sunt sdvarsite de citre
unul dintre resortisantii sdi in afara teritoriului sau.

(4) Atunci cand o infractiune intrd in competenta mai multor
state membre si oricare dintre acestea poate urmdri penal in mod
valabil pe baza acelorasi fapte, statele membre respective coope-
reazd pentru a decide care dintre ele va urmiri penal autorii
infractiunii in scopul, dacd este posibil, de a centraliza procedura
intr-un singur stat membru. In acest scop, statele membre pot
apela la orice organ sau mecanism instituit in cadrul Uniunii
Europene pentru a facilita cooperarea intre autorititile lor judici-
are si coordonarea actiunilor lor. Se poate tine seama de urmato-
rii factori, in aceastd ordine prioritard:

— statul membru este acela pe al carui teritoriu au fost savarsite
infractiunile, in conformitate cu alineatul (1) litera (a) si cu
alineatul (2);

— statul membru este acela din randul cirui resortisanti face
parte autorul;

— statul membru este acela in care a fost descoperit autorul.

(5) Un stat membru poate decide si nu aplice sau sd aplice numai
in situatii sau circumstante speciale normele de competentd enun-
tate la alineatul (1) literele (b) si (c).

(6) Atunci cand decid s aplice alineatul (5), statele membre infor-
meazd Secretariatul General al Consiliului si Comisia precizand,
dupd caz, situatiile sau circumstantele speciale in care se aplicd
decizia.

Articolul 11

Schimbul de informatii

(1) In scopul efectudrii schimbului de informatii referitoare la
infractiunile mentionate la articolele 2, 3, 4 si 5 si in conformitate
cu normele privind protectia datelor, statele membre iau masuri
pentru utilizarea retelei existente de puncte de contact operatio-
nale disponibile 24 de ore din 24 si sapte zile pe siptimana.

(2) Fiecare stat membru comunicd Secretariatului General al Con-
siliului si Comisiei punctul de contact desemnat in scopul efectu-
arii schimbului de informatii cu privire la infractiunile referitoare
la atacuri impotriva sistemelor informatice. Secretariatul General
transmite aceste informatii celorlalte state membre.
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Articolul 12

Punerea in aplicare

(1) Statele membre iau masurile necesare pentru a se conforma
dispozitiilor prezentei decizii-cadru pand la 16 martie 2007.

(2) Pand la 16 martie 2007, statele membre transmit
Secretariatului General al Consiliului si Comisiei textele dispozi-
tiilor care transpun in legislatia lor nationald obligatiile care le
revin in conformitate cu prezenta decizie-cadru. Pand la 16 sep-
tembrie 2007, pe baza unui raport intocmit pe baza informatii-
lor si a unui raport scris prezentat de Comisie, Consiliul verifica
in ce masurd statele membre au adus la indeplinire dispozitiile
prezentei decizii-cadru.

Articolul 13

Intrarea in vigoare

Prezenta decizie-cadru intrd in vigoare la data publicarii in Jurnalul
Oficial al Uniunii Europene.

Adoptatd la Bruxelles, 24 februarie 2005.

Pentru Consiliu
Presedintele

N. SCHMIT



