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A TANACS 2005/222/IB KERETHATAROZATA
(2005. februir 24.)

az informdcids rendszerek elleni tdmaddsokrol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Uniordl szolé szerzGdésre és kiilondsen
annak 29. cikkére, 30. cikke (1) bekezdésének a) pontjdra, 31.
cikke (1) bekezdésének e) pontjara valamint 34. cikke (2) bekez-
désének b) pontjdra,

tekintettel a Bizottsdg javaslatdra,

tekintettel az Eurépai Parlament véleményére (1),

mivel:

(1)

() HL
() HL

E kerethatdrozat célja a tagdllamok igazsdgiigyi és egyéb
hatdsdgai — beleértve a renddrséget és egyéb biiniildozési
szakszolgalatokat — kozotti egyiittm(ikodés javitdsa a
tagallamok biintet§ jogszabélyainak az informacids rend-
szerek elleni tdmadasok terén torténg kozelitése révén.

Bizonyitékok dllnak rendelkezésre az informdcidés rend-
szerek elleni tdmadasokrol, kiilonosen a szervezett blino-
zésbdl eredS fenyegetések eredményeképpen, és egyre
nagyobb aggodalmat okoz a tagdllamok kritikus infra-
struktdrdjanak részét képez6 informdacids rendszerek
elleni terrortdmaddsok lehetGsége. Ez veszélyezteti a
biztonsdgosabb informdciés tdrsadalom, valamint a
szabadsdgon, a biztonsdgon és a jog érvényesiilésén
alapul6 térség megvalésitdsat, ezért az Eurdpai Unid
szintjén kell fellépni ellene.

Az e fenyegetések elleni hatékony fellépéshez 4tfogd
megkozelitésre van szitkség a haldzat- és informéciobiz-
tonsdg tekintetében — amint azt az eEurdpa cselekvési
terv, a Bizottsdg ,Halézat- és informdcidbiztonsdg:
megkozelitési javaslat egy eurdpai politikdra” cimii kozle-
ménye és a hdlézat- és informdacidbiztonsdg terén alkal-
mazandé kozos megkozelitésrdl és kilonos intézkedé-
sekrél sz6l6, 2002. janudr 28-i tandcsi dllasfoglalds ().

Az Eurépai Parlament 2001. szeptember 5-i lldsfoglaldsa
kiemelte az informdcidbiztonsighoz kapcsolédé prob-
lémak fokozottabb megismertetésének és a gyakorlati
segitségnyujtasnak a szitkségességét is.

C 300. E, 2003.12.11., 26. o.
C 43., 2002.2.16., 2. o.

©)

A tagdllami jogszabdlyokban az e teriletre vonatkozd
szabalyozottsdg mértékében és modjaban fenndllé
jelentSs  kiillonbségek akadalyozhatjak a  szervezett
biinozés és a terrorizmus elleni kiizdelmet, és megnehe-
zithetik a hatékony renddrségi és igazsdgiigyi egyiittmi-
kodést az informdcids rendszerek elleni tdmadésok terii-
letén. A modern informéci6s rendszerek transznacionalis
és hatdrok nélkiili jellegébdl adoddan az ilyen rendszerek
elleni tdmaddsok gyakran szintén hatdrokon dtnyilé
természetiiek, igy hangsidlyozottan siirgés szitkség van a
biintet§ jogszabdlyok e teriileten torténd kozelitését célzé
tovabbi intézkedésekre.

A Tandcs és a Bizottsdg cselekvési terve az Amszterdami
Szerz8dés a szabadsdgon, a biztonsdgon és a jog érvé-
nyesillésén alapulé térségre vonatkozd rendelkezé-
seinek (%) lehet6 legjobb végrehajtsardl, az 1999. oktbber
15-16-i tamperei Eurdpai Tandcs, a 2000. janius
19-20-i santa maria da feira-i Eurépai Tandcs, a Bizottsdg
seredménytabldja” és az Eurdpai Parlament 2000. mdjus
19-i allasfoglaldsa ramutat, illetve felhiv a cstcstechnolé-
gidval kapcsolatos bilinozés elleni jogalkotdi fellépés sziik-
ségességére, beleértve a fogalmak, tényalldsi elemek és
szankciok kozos meghatdrozdsat is.

A nemzetkozi szervezetek altal végzett munkdt, kiilo-
nosen az Eurépa Tandcs dltal a bintet jogszabélyok
kozelitése terén, valamint a G-8 dltal a csticstechnoldgi-
dval kapcsolatos biinozés teriiletén torténd transznacio-
ndlis egyiittm(ikodéssel kapcsolatban végzett munkét, ki
kell egésziteni az Eurdpai Unién beliil e téren kialaki-
tand6 kozos szemlélettel. E felhivas tovabbi kidolgozasra
keriilt a Bizottsignak a ,Biztonsdgosabb informacios
tarsadalom megteremtése az informdcids infrastruktardk
biztonsdgdnak javitdsa és a szamitogépes biincselekmé-
nyek elleni kiizdelem révén” cimd, a Tandcshoz, az
Eur6pai Parlamenthez, a Gazdasigi és Szocidlis Bizott-
sdghoz és a Régiok Bizottsigahoz cimzett kozlemé-
nyében.

Az informdcids rendszerek elleni timaddsokhoz kapcso-
16d6 biincselekmények teriiletén val lehetS legnagyobb
mértékd rend8rségi és igazsgiigyi egyuttmikodés, vala-
mint a szervezett blinozés és a terrorizmus elleni kiizde-
lemhez valé hozzdjarulds érdekében kozeliteni kell
egymdshoz a biintet§ jogszabalyokat az informdacids
rendszerek elleni tdmaddsok teriiletén.

() HL C 19, 1999.1.23., 1. o.
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Az Eurépa Tandcsnak az egyének személyes adataik gépi
feldolgozdsa sordn vald védelmérdl sz6l, 1981. janudr
28-i egyezményét az Osszes tagallam megerGsitette. Az e
kerethatdrozat végrehajtdsaval Osszefuiggésben feldolgo-
zott személyes adatokat az emlitett egyezmény elveinek
megfelel§ védelemben kell részesiteni.

A kerethatdrozat alkalmazdsa sordn a tagallamok kovet-
kezetes szemléletének biztositisa érdekében fontos a
kozos meghatdrozasok kialakitdsa e téren, kiilonosen az
informécids rendszerek és a szdmitogépes adatok vonat-
kozdsdban.

A biincselekmények ténydlldsi elemeivel kapcsolatos
kozos szemléletet kell kialakitani az informdciés rend-
szethez valo jogsérté hozzaférés, valamint a rendsze-
rekbe, illetve adatokba vald jogsért6 beavatkozds egysé-
gesen meghatdrozott btincselekményeirl val rendel-
kezés révén.

A szamitogépes biincselekmények elleni kiizdelem érde-
kében minden tagallamnak biztositania kell a hatékony
igazsagiigyi egylittmiikodést a 2., 3., 4. és 5. cikkben
emlitett  elkGvetési  magatartastipusokkal — elkovetett
biincselekmények tekintetében.

A bintetGjogi tilszabdlyozdst — kilondsen az enyhébb
esetekben —, tovdbbd a jogosultak és engedéllyel rendel-
kezd személyek biintetSjogi felel6sségre vondsat el kell
keriilni.

Szitkséges, hogy a tagdllamok szankcidkat dllapitsanak
meg az informdciés rendszerek elleni tdmaddsokra. A
megdllapitott szankcidknak hatékonynak, ardnyosnak és
visszatartd erejlinek kell lenniiik.

Helyénvalé stlyosabb biintetéseket megallapitani, ameny-
nyiben az informdcids rendszer elleni tdmadast valamely
biinszervezet keretén beliil kovették el, az Eurdpai Unid
tagdllamaiban a btinszervezetben valé részvétel biincse-
lekménnyé nyilvéanitdsarél sz0l6, 1998. december 21-i
98/733[IB egyiittes fellépés (1) meghatdrozdsa szerint.
Szintén helyénvalé a stlyosabb biintetések megéllapitdsa,
amennyiben az ilyen tdmadds stlyos kirt vagy alapvetd
érdeksérelmet okozott.

Az informécids rendszerek elleni tdmaddsokkal szemben
torténd hatékony fellépés érdekében a tagdllamok kozotti
egylittmiikodés céljaira is meg kell hozni a sziikséges

() HL L 351, 1998.12.29., 1. o.

intézkedéseket. Ennélfogva, az informécidcsere céljaira a
tagéllamoknak célszerd igénybe venni a cstcstechnoldgi-
dhoz kapcsolddd bilinozés elleni kiizdelem érdekében 24
6ras szolgélatot biztositd kapcsolattartokrél sz6lo, 2001.
jinius 25-i tandcsi ajanldsban (%) emlitett operativ kapcso-
lattartok meglévd halozatat.

(17)  Mivel e kerethatdrozat célkittizéseit — vagyis annak bizto-

sitdsat, hogy az informdcids rendszerek elleni tdmada-
sokat minden tagdllamban hatékony, ardnyos és vissza-
tartd erejli szankciokkal biintessék, valamint a lehetséges
nehézségek kikiiszobolése révén javitsik és Osztonozzék
az igazsdgiigyi egyuttmiikodést — a tagdllamok nem
tudjdk megfelel6en megvaldsitani, mivel a szabalyoknak
egységesnek és Osszeegyeztethetdnek kell lenniiik, és
ezért az Unid szintjén jobban megvaldsithatéak, az EK-
Szerz6dés 5. cikkében meghatdrozott szubszidiaritds
elvével osszhangban az Unié intézkedéseket hozhat. Az
emlitett cikkben meghatdrozott ardnyossig elvének
megfelelGen e kerethatdrozat nem haladja meg az emlitett
célok eléréséhez szitkséges mértéket.

(18)  E kerethatdrozat tiszteletben tartja az alapvetd jogokat, és

betartja az Eurépai Unidrdl szol6 szerzédés 6. cikkében
elismert és az Eurdpai Unié alapjogi chartdjaban, neveze-
tesen annak IL. és VL. fejezetében kifejezésre juttatott alap-
elveket,

ELFOGADTA EZT A KERETHATAROZATOT:

1. cikk

Fogalommeghatirozdsok

E kerethatdrozat alkalmazdsiban a kovetkezd fogalommeghaté-
rozdsokat kell alkalmazni:

a)

=

)

yInformdciés rendszer”: minden olyan eszkoz vagy osszekap-
csolt vagy kapcsolédd eszkozokbdl dllo  eszkozesoport,
amelyek kozill egy vagy tobb valamely program alapjin
automatikus  adatfeldolgozdst hajt végre szdmitogépes
adatokon, valamint a mdkodése, haszndlata, védelme és
karbantartdsa céljdbol dltala tdrolt, feldolgozott, helyredllitott
vagy tovabbitott szdmitogépes adatokon.

,Szdmitogépes adatok™: tények, informdcidk vagy fogalmak
megjelenitése olyan formdban, amely alkalmassd teszi azokat
egy informécids rendszer éltali feldolgozasra, beleértve azon
programokat is, amelyek alkalmasak valamely funkciénak
egy informécids rendszer altali elvégeztetésére.

Jogi személy” barmely jogalany, amely az alkalmazandd
nemzeti jog szerint ilyen jogalldssal bir, kivéve az dllamokat,
illetve az dllami hatdskort gyakorlé kozjogi szervezeteket,
valamint a nemzetkozi kozjogi szervezeteket.

HL C 187., 2001.7.3,, 5. o.
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d) ,Jogosulatlanul”: olyan moédon torténé hozzaférés vagy
beavatkozds a rendszerbe, amelyet a rendszernek vagy a
rendszer részének tulajdonosa vagy egyéb jogosultja nem
engedélyezett, vagy amelyet a nemzeti jogszabalyok nem
tesznek lehetdvé.

2. cikk
Informdcidés rendszerekhez val6 jogsértd hozziférés

(1)  Minden tagdllam meghozza a sziikséges intézkedéseket
annak érdekében, hogy a valamely informdacids rendszerhez
vagy annak egy részéhez valé szdndékos jogosulatlan hozzaférés
legaldbb a jelentdsebb esetekben biincselekménynek mindsiiljon.

(2) Minden tagdllam hatdrozhat dgy, hogy az (1) bekez-
désben emlitett magatartds csak akkor mindsiiljon biincselek-
ménynek, ha azt valamely biztonsdgi intézkedés megsértése
dltal kovették el.

3. cikk
Rendszerbe val6 jogsértG beavatkozds

Minden tagallam meghozza a sziikséges intézkedéseket annak
érdekében, hogy valamely informdcids rendszer mikodésének
szamitogépes adatok bevitele, tovdbbitdsa, megrongaldsa, torlése,
mindségi rontdsa, megvaltoztatdsa, elrejtése vagy hozzaférhetet-
lenné tétele révén torténd szandékos és silyos akadédlyozdsa
vagy megszakitdsa, amennyiben azt jogosulatlanul kovették el,
legaldbb a jelentdsebb esetekben biincselekménynek mindsiiljon.

4. cikk
Adatokba val6 jogsértd beavatkozdis

Minden tagallam meghozza a sziikséges intézkedéseket annak
érdekében, hogy a valamely informdcids rendszer szdmit6gépes
adatainak szandékos torlése, megrongdldsa, mindségi rontdsa,
megvaltoztatasa, elrejtése vagy hozzéaférhetetlenné tétele legaldbb
a jelentGsebb esetekben biincselekménynek mindsiiljon.

5. cikk
Felbujtis, biinrészesség, biinpartolis és kisérlet

(1)  Minden tagdllam biztositja, hogy a 2., 3. és 4. cikkben
emlitett barmely biincselekményre valé felbujtds, az abban val6
blinrészesség, valamint biinpértolds btincselekménynek mind-
siljon.

(2)  Minden tagdllam biztositja, hogy a 2., 3. és 4. cikkben
emlitett biincselekmények elkovetésére irdnyuld kisérlet biincse-
lekménynek mindsiiljon.

(3)  Minden tagédllam hatdrozhat tgy, hogy a 2. cikkben emli-
tett biincselekmények esetében nem alkalmazza a (2) bekezdést.

6. cikk
Szankciok

(1) Minden tagdllam meghozza a szitkséges intézkedéseket
annak érdekében, hogy a 2., 3., 4. és 5. cikkben emlitett btincse-
lekményeket hatékony, ardnyos és visszatartd erejli blintetGjogi
szankciokkal sdjtsdk.

(2)  Minden tagdllam meghozza a sziikséges intézkedéseket
annak érdekében, hogy a 3. és 4. cikkben emlitett btincselekmé-
nyek maximdlisan legaldbb 1 évtdl 3 évig terjedS szabadsdgvesz-
téssel legyenek biintetenddk.

7. cikk
Silyosbité koriilmények

(1) Minden tagdllam meghozza a szikséges intézkedéseket
annak érdekében, hogy a 2. cikk (2) bekezdésében emlitett
btincselekmény, valamint a 3. és 4. cikkben emlitett btincselek-
mény maximalisan legalabb 2 évt6l 5 évig terjed§ szabadsdg-
vesztéssel legyen biintetendd, amennyiben azokat a 98/733/IB
egyiittes  fellépés meghatdrozdsa szerint biinszervezetben
kovették el, az ott emlitett biintetési tételtd] eltekintve.

(2) A tagdllamok meghozhatjak az (1) bekezdésben emlitett
intézkedéseket is, amennyiben a biincselekmény stilyos kart
vagy alapvet§ érdeksérelmet okozott.

8. cikk
A jogi személyek felelGssége

(1)  Minden tagdllam meghozza a sziikséges intézkedéseket
annak biztositdsa érdekében, hogy a jogi személyek felelGsségre
vonhatok legyenek a 2., 3., 4. és 5. cikkben emlitett azon
cselekményekért, amelyeket akdr sajat nevitkben eljdrva, akar a
jogi személy valamely szervének tagjaként eljdrva olyan személy
kovetett el a jogi személy javdra, aki a jogi személyen belil
vezetS tisztséget tolt be, amely a kovetkez8k egyikén alapul:

a) a jogi személy képviseletének joga; vagy

b) a jogi személy nevében torténd dontéshozatal joga; vagy

) a jogi személyen belili ellen6rzés joga.

(2) Az (1) bekezdésben meghatdrozott eseteken tdlmenden a
tagdllamok gondoskodnak arrdl, hogy a jogi személy felelds-
ségre vonhatd legyen akkor is, amennyiben az (1) bekezdésben
emlitett személy altal gyakorolt feliigyelet vagy ellen6rzés hidnya
tette lehet6vé, hogy egy neki aldrendelt személy az adott jogi
személy javira a 2., 3. 4. é 5. cikkben emlitett valamely
biincselekményt elkovesse.
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(3) A jogi személynek az (1) és (2) bekezdés alapjan fenndllé
felelgssége nem zdrja ki a biintet8eljardst azok ellen a termé-
szetes személyek ellen, akik a 2., 3. 4. és 5. cikkben emlitett
biincselekmények valamelyikét tettesként, felbujtoként vagy
btinsegédként kovetik el.

9. cikk
A jogi személyekkel szemben alkalmazhaté szankciék

(I)  Minden tagdllam megteszi a sziikséges intézkedéseket
annak érdekében, hogy a 8. cikk (1) bekezdése alapjin felelds-
séggel tartozd jogi személy hatékony, ardnyos és visszatartd
erejli szankciokkal legyen sujthatd, beleértve a biintetGjogi és
nem biintetGjogi pénzbirsdgokat és egyéb szankcidkat is, mint
példaul:

a) kizdrds az allami kedvezményekbdl és tdmogatdsokbol;

b) kereskedelmi tevékenység folytatdsatdl valéo dtmeneti vagy
végleges eltiltds;

¢) birdsdgi feliigyelet ald helyezés; vagy
d) birésdg éltal elrendelt felszdmolds.

(2) Minden tagdllam meghozza a sziikséges intézkedéseket
annak érdekében, hogy a 8. cikk (2) bekezdése értelmében
felelgsséggel tartozd jogi személyt hatékony, ardnyos és vissza-
tartd erejii szankciokkal vagy intézkedésekkel legyen sdjthaté.

10. cikk
Joghatésig

(1) Minden tagallam megéllapitja joghatosagat a 2., 3., 4. és
5. cikkben emlitett btincselekmények tekintetében, amennyiben
a biincselekményt:

a) egészben vagy részben a teriiletén kovették el; vagy
b) az elkovetd az adott tagdllam édllampolgdra; vagy

¢) olyan jogi személy javira kovették el, amelynek tevékenysége
végzésének kozpontja a tagdllam teriiletén taldlhatd.

(2) Az (1) bekezdés a) pontja szerinti joghatsag megallapi-
tisakor minden tagdllam biztositja, hogy a joghatdsig kiter-
jedjen azokra az esetekre, amelyekben

a) az elkovetS a biincselekmény elkovetésekor fizikailag jelen
van az adott dllam teriiletén, fiiggetleniil attél, hogy a
blincselekmény a teriiletén taldlhaté informdci6s rendszer
ellen irdnyul-e; vagy

b) a biincselekmény a teriiletén taldlhaté informécids rendszer
ellen irdnyul, fiiggetleniil attdl, hogy az elkovet§ a biincse-
lekmény elkovetésekor fizikailag jelen van-e az adott dllam
tertiletén.

(3)  Minden olyan tagdllam, amely nemzeti joga alapjan nem
adja ki vagy nem adja dt a sajt dllampolgdrdt, megteszi a
sziikséges intézkedéseket joghatdsdg megéllapitdsara és — adott
esetben — a biintet8eljirds lefolytatdsdra a 2., 3., 4. és 5. cikkben
emlitett  biincselekményekre vonatkozdéan, amennyiben a
biincselekményt a sajat dllampolgdra a teriiletén kiviil kovette el.

(4)  Amennyiben a btincselekmény egynél tobb tagdllam
joghatdsdga ald tartozik és az érintett tagdllamok barmelyike
ugyanazon tények alapjin jogszerfien buntetGeljardst indithat,
akkor azzal a céllal, hogy amennyiben lehetséges, az eljardsokat
egy tagdllam folytassa le, az érintett tagdllamoknak egyiitt kell
mikodniiik annak eldontésében, hogy melyikik fog eljarst
inditani az elkovetd ellen. E célbdl a tagdllamok bdrmely, az
Eurépai Unidn belill létrehozott szervhez vagy mechaniz-
mushoz folyamodhatnak az igazsdgiigyi hatdsdgaik kozotti
egyiittm@ikodés megkonnyitése és intézkedéseik Osszehangoldsa
érdekében. A megadott sorrendben az aldbbi tényezSk vehet6k
figyelembe:

— az az illetékes tagdllam, amelynek teriiletén a biincselekmé-
nyeket az (1) bekezdés a) pontja és a (2) bekezdés szerint
elkovették,

— az az illetékes tagllam, amelynek az elkovet§ az dllampol-
gara,

— az az illetékes tagdllam, amelynek teriiletén az elkovetdt
megtaldltdk.

(5) A tagillamok hatdrozhatnak tgy, hogy nem alkalmazzdk
vagy csak egyedi esetekben vagy kiilonleges koriilmények
fennalldsa esetén alkalmazzdk az (1) bekezdés b) és ¢) pontjdban
a joghatésdgra vonatkozdéan meghatdrozott szabdlyokat.

(6) A tagdllamok tdjékoztatjdk a Tandcs Fdtitkdrsagdt és a
Bizottsdgot, amennyiben az (5) bekezdés alkalmazdsdrdl haté-
roznak, és adott esetben kozlik, hogy a hatdrozatot mely egyedi
esetekben vagy kilonleges koriilmények kozott alkalmazzdk.

11. cikk
Informécidcsere

(1) A tagdllamok biztositjdk, hogy a 2., 3., 4. és 5. cikkben
emlitett biincselekményekre vonatkozd informdcidk cseréjének
céljara és az adatvédelmi szabdlyokkal 6sszhangban, a meglévé,
a hét minden napjdnak huszonnégy 6rdjdban rendelkezésre ll6
operativ kapcsolattartdsi haldzatot igénybe veszik.

(2) Az dltala az informdciés rendszerek elleni timaddsokhoz
kapcsolddd biincselekményekre vonatkozé informdcié cseréjére
kijelolt kapcsolattartérél minden tagllam tdjékoztatja a Tandcs
Fétitkdrsagat és a Bizottsdgot. A Fétitkdrsdg tovabbitja ezt az
informécidt a tobbi tagdllamhoz.
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12. cikk
Végrehajtds

(1) A tagdllamok megteszik a sziikséges intézkedéseket annak
érdekében, hogy e kerethatdrozatnak rendelkezéseinek 2007.
madrcius 16-dn megfeleljenek.

(2) A tagdllamok 2007. mdrcius 16-dn eljuttatjdk a Tandcs
Fétitkarsagdnak és a Bizottsagnak azoknak a rendelkezéseknek a
szovegét, amelyekkel az e kerethatdrozatban elirt kotelezettsé-
geket nemzeti jogukba atiiltetik. Az e tdjékoztatds alapjan elké-
szitett jelentés és a Bizottsdg dltal készitett irdsbeli jelentés
alapjan a Tandcs 2007. szeptemeber 16-dn megvizsgilja, hogy
a tagallamok mennyiben felelnek meg e kerethatdrozat rendel-
kezéseinek.

13. cikk
Hatélybalépés

Ez a kerethatdrozat az Eurdpai Unié Hivatalos Lapjdban vald
kihirdetésének napjin 1ép hatélyba.

Kelt Briisszelben, 2005. februir 24-én.

a Tandcs 1észérdl
az elnok
N. SCHMIT




