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(Euroopan unionista tehdyn sopimuksen VI osastoa soveltamalla annetut sdddokset)

NEUVOSTON PUITEPAATOS 2005/222/YOS,
tehty 24 pdivind helmikuuta 2005,

tietojirjestelmiin kohdistuvista hyokkiyksisti

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja eri-
tyisesti sen 29 artiklan, 30 artiklan 1 kohdan a alakohdan, 31
artiklan 1 kohdan e alakohdan ja 34 artiklan 2 kohdan b ala-
kohdan,

ottaa huomioon komission ehdotuksen,

ottaa huomioon Euroopan parlamentin lausunnon (%),

seki katsoo seuraavaa:

(1)

Tdmdn puitepddtoksen tavoitteena on parantaa oikeus- ja
muiden toimivaltaisten viranomaisten, jasenvaltioiden po-
liisi- ja muut erikoistuneet lainvalvontaviranomaiset mu-
kaan luettuina, yhteistyotd ldhentdmalld jasenvaltioiden
rikosoikeudellisia sddnnoksid, jotka koskevat tietojarjestel-
miin kohdistuvia hyokkéyksia.

Tietojdrjestelmid vastaan on todistetusti tehty hyokkayk-
sid erityisesti jdrjestdytyneen rikollisuuden toimesta, ja
samalla kannetaan kasvavaa huolta terrorihyokkiysten
mahdollisuudesta tietojdrjestelmid vastaan, jotka ovat
osa jasenvaltioiden keskeistd infrastruktuuria. Koska
hyokkaykset uhkaavat turvallisemman tietoyhteiskunnan
saavuttamista sekd vapauteen, turvallisuuteen ja oikeuteen
perustuvan alueen kehittdmistd, niithin on varauduttava
Euroopan unionin tasolla.

Tehokas varautuminen niihin uhkiin edellyttdd verkko- ja
tietoturvallisuuden kokonaisvaltaista turvaamista, kuten
on todettu eEurope-toimintasuunnitelmassa, komission
tiedonannossa "Verkko- ja tietoturva: ehdotus eurooppa-
laiseksi lahestymistavaksi” sekd yhteisestd ldhestymista-
vasta ja erityisistd toimista verkko- ja tietoturvallisuuden
alalla 28 péivand tammikuuta 2002 annetussa neuvoston
paatoslauselmassa (2).

Myos 5 péivind syyskuuta 2001 annetussa Euroopan
parlamentin paitoslauselmassa on korostettu tarvetta tie-
dottaa tietoturvaan liittyvistd ongelmista ja antaa kaytin-
noén apua niiden ratkaisemiseksi.

() EUVL C 300 E, 11.12.2003, s. 26.
() EYVL C 43, 16.2.2002, s. 2.

©)

Jasenvaltioiden timin alan lainsdddintojen merkittavat
puutteet ja lainsdddantojen viliset erot saattavat vaikeut-
taa jarjestdytyneen rikollisuuden ja terrorismin torjuntaa
sekd hankaloittaa tehokasta poliisi- ja oikeusyhteistyota
tietojarjestelmiin kohdistuvien hyokkaysten osalta. Koska
nykyaikaiset tietojirjestelmit eivit tunne maantieteellisid
rajoja, niihin kohdistuvat hyokkaykset ovat usein luon-
teeltaan rajat ylittdvid, mikd korostaa pikaista tarvetta
lahentdd edelleen jdsenvaltioiden rikoslainsdddantod talla
alalla.

Parhaista tavoista panna tdytintoon Amsterdamin sopi-
muksen madirdykset vapauteen, turvallisuuteen ja oikeu-
teen perustuvan alueen toteuttamisesta annetussa neuvos-
ton ja komission toimintasuunnitelmassa (), Tampereella
15 ja 16 pdivind lokakuuta 1999 ja Santa Maria da
Feirassa 19 ja 20 pdivind kesikuuta 2000 pidettyjen Eu-
rooppa-neuvoston kokousten piitelmissd, komission tu-
lostaulussa ja Euroopan parlamentin 19 pdivind touko-
kuuta 2000 antamassa pddtoslauselmassa edellytetddn
huipputekniikkaan liittyvidn rikollisuuden torjumiseksi
lainsdddintotoimia ja ndiden osana yhteisten rikostunnus-
merkistojen, syytteeseen asettamisen edellytysten ja seu-
raamusten yhteistd médrittelemistd.

Kansainvalisten jdrjestojen, erityisesti Euroopan neuvos-
ton tekemid tyotd rikoslainsddddnnon lihentimiseksi ja
G8-ryhmin tyotd huipputekniikkaan liittyvaa rikollisuutta
koskevan valtioiden rajat ylittdvin yhteistyon edistimi-
seksi, on tdydennettdvd mdirittelemdlld Euroopan unio-
nin yhteinen toimintalinja tilld alalla. Tétd ajatusta on
kehitelty komission neuvostolle, Euroopan parlamentille,
talous- ja sosiaalikomitealle sekd alueiden komitealle an-
tamassa tiedonannossa "Turvallisempaan tietoyhteiskun-
taan tietojirjestelmien turvallisuutta parantamalla ja tieto-
konerikollisuutta ehkaisemalla”.

Tietojérjestelmiin kohdistuviin hyokkdyksiin sovellettavia
rikosoikeuden sddnnoksii olisi lahennettdv, jotta voidaan
taata mahdollisimman tiivis oikeudellinen ja poliisiyhteis-
ty6 tdllaisiin hyokkdyksiin liittyvien rikosten alalla sekd
edistdd jarjestdytyneen rikollisuuden ja terrorismin torjun-
taa.

() EYVL C 19, 23.1.1999, s. 1.
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(9)  Kaikki jdsenvaltiot ovat ratifioineet yksiloiden suojelusta senvaltioiden olisi nédin ollen hyodynnettdvd ymparivuo-

(12)

(14)

(16)

henkilotietojen automaattisessa tietojenkasittelyssa 28
pdivind tammikuuta 1981 tehdyn Euroopan neuvoston
yleissopimuksen. Tiamin puitepddtoksen tdytintdonpa-
non yhteydessd kisiteltivid henkilotietoja olisi suojeltava
mainitun yleissopimuksen periaatteiden mukaisesti.

Alan yhteiset, erityisesti tietojirjestelmid ja dataa koskevat
maédritelmat, ovat tirkeitd sen varmistamiseksi, ettd jasen-
valtiot soveltavat titd puitepddtostd yhdenmukaisesti.

Rikostunnusmerkistoihin on omaksuttava yhteinen linja
antamalla yhteinen rikosméiritelmé laittomista tunkeutu-
misista tietojirjestelmadn, laittomasta jirjestelmén hdirin-
ndstd ja laittomasta datan vahingoittamisesta.

Tietoverkkorikollisuuden torjumiseksi kunkin jasenvaltion
olisi varmistettava tehokas oikeudellinen yhteistyo, kun
on kyse 2, 3, 4 ja 5 artiklassa tarkoitettuun toimintaan
perustuvista rikoksista.

On viltettava ylikriminalisointia, erityisesti vahimerkityk-
sisten tapausten sddtdmistd rangaistaviksi, ja kriminalisoi-
masta toimintaa, jota harjoittavat oikeudenhaltijat tai toi-
mintaan oikeutetut henkil6t.

Jasenvaltioiden on sdddettdvi tietojarjestelmiin kohdistu-
viin hyokkayksiin syyllistyneille maarittavistd seuraamuk-
sista. Sdddettyjen seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia.

On tarkoituksenmukaista sditdd ankarammista seuraa-
muksista silloin, kun tietojdrjestelméin kohdistuva hyok-
kiys tapahtuu rikollisjirjeston puitteissa, sellaisena kuin
tdmd on mddritelty rikollisjirjestoon osallistumisen krimi-
nalisoinnista Euroopan unionin jisenvaltioissa 21 pdivini
joulukuuta 1998 hyviksytyssd yhteisessd toiminnassa
98/733/YOS (). On myos aiheellista sddtdd ankarammista
seuraamuksista, kun hyokkays on aiheuttanut vakavia va-
hinkoja tai vaikuttanut haitallisesti olennaisiin etuihin.

Lisaksi olisi sdddettdvd toimenpiteistd jasenvaltioiden va-
lisen yhteistyon tiivistimiseksi, jotta tietojdrjestelmiin
kohdistuvia hyokkayksid voidaan torjua tehokkaasti. Ja-

() EYVL L 351, 29.12.1998, s. 1.

rokautisista yhteyspisteistd huipputeknologiaan liittyvin
rikollisuuden torjumiseksi 25 piivind kesikuuta 2001
annetussa neuvoston suosituksessa (2) tarkoitettua ole-
massa olevaa yhteyspisteiden verkostoa tietojenvaihtoa
varten.

(17)  Jdsenvaltiot eivit voi riittavilld tavalla toteuttaa puitepdd-

toksen tavoitteita eli sitd, ettd tietojirjestelmiin kohdistu-
vista hyokkayksistd madratddn kaikissa jasenvaltioissa te-
hokkaita, oikeasuhteisia ja varoittavia rikosoikeudellisia
seuraamuksia ja ettd oikeudellista yhteistyotd tehostetaan
ja sithen kannustetaan poistamalla mahdolliset hankaluu-
det, koska sddntojen on oltava yhteiset ja yhteensopivat,
vaan ne voidaan tdimédn vuoksi saavuttaa paremmin unio-
nin tasolla, unioni voi toteuttaa toimenpiteitd Euroopan
yhteison perustamissopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Kyseisessd artiklassa
vahvistetun suhteellisuusperiaatteen mukaisesti tdssd pui-
tepddtoksessd ei ylitetd sitd, mikd on ndiden tavoitteiden
saavuttamiseksi tarpeen.

(18)  Tassd puitepddtoksessd kunnioitetaan Euroopan unionista

tehdyn sopimuksen 6 artiklassa tunnustettuja ja Euroo-
pan unionin perusoikeuskirjassa, erityisesti sen II ja VI
luvussa, esitettyjd perusoikeuksia ja periaatteita,

ON TEHNYT TAMAN PUITEPAATOKSEN:

1 artikla

Miiritelmiit

Téssd puitepditoksessd kdytetddn seuraavia maaritelmia:

a)

=

)

"Tietojarjestelmalld’ tarkoitetaan laitetta tai toisiinsa kytkettyja
tai liitettyjd laitteita, joista yksi tai useampi on ohjelmoitu
automaattista tietojenkdsittelyd varten, sekd dataa, jota niissd
varastoidaan, kisitelldin, haetaan tai vilitetddn niiden toimin-
taa, kdyttod, suojausta tai huoltoa varten.

‘Datalla’ tarkoitetaan sellaisessa muodossa olevaa tosiseikko-
jen, tietojen tai kasitteiden esitystd, ettd se soveltuu kasiteltd-
viksi tietojarjestelmissd, mukaan lukien ohjelmat, joiden
avulla tietojirjestelmé pystyy suorittamaan jonkin toiminnon.

"Oikeushenkilolld’ tarkoitetaan yksikkod, jolla on sovelletta-
van lain mukaan oikeushenkilon asema, lukuun ottamatta
valtioita tai muita julkisia elimid niiden kiyttdessd julkista
valtaa, tai julkisoikeudellisia kansainvalisid jarjestoja.

EYVL C 187, 3.7.2001, s. 5.
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d) Ilmaisulla ‘oikeudettomasti’ tarkoitetaan jérjestelmadn tun-
keutumista tai sen hdirintdd, johon ei ole jdrjestelmin tai
sen osan omistajan tai muun oikeudenhaltijan lupaa tai
joka ei ole sallittua kansallisen lainsdddannén mukaan.

2 artikla
Laiton tunkeutuminen tietojirjestelmiin

1. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, ettd tahallinen oikeudeton tunkeutu-
minen tietojdrjestelmadn tai sen osaan on rikosoikeudellisesti
rangaistava teko, ainakin jos kyse ei ole vahdisestd tapauksesta.

2. Kukin jasenvaltio voi paittid, ettd 1 kohdassa tarkoitetusta
menettelystd syytetddn vain, jos teko on tehty murtamalla tur-
vajdrjestelyt.

3 artikla
Laiton jirjestelmin hiirintd

Kunkin jisenvaltion on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeudeton tietojdrjestelmin toiminnan ta-
hallinen torked estiminen tai keskeyttiminen dataa syottimalld,
siirtdmalld, vahingoittamalla, tuhoamalla, turmelemalla, muutta-
malla tai poistamalla tai saattamalla datan kiyttokelvottomaksi,
on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole
vihiisestd tapauksesta.

4 artikla
Laiton datan vahingoittaminen

Kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeudeton tietojirjestelmassd olevan datan
tahallinen tuhoaminen, vahingoittaminen, turmeleminen, muut-
taminen, poistaminen tai saattaminen kayttokelvottomaksi on
rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole vi-
hiisestd tapauksesta.

5 artikla
Yllytys, avunanto ja yritys

1. Kunkin jisenvaltion on varmistettava, ettd yllytys tai avu-
nanto 2, 3 ja 4 artiklassa tarkoitettuun rikokseen on rikosoi-
keudellisesti rangaistava teko.

2. Kunkin jisenvaltion on varmistettava, ettd 2, 3 ja 4 artik-
lassa tarkoitettujen rikosten yritys on rikosoikeudellisesti ran-
gaistava teko.

3. Kukin jisenvaltio voi pdittdd olla soveltamatta 2 kohtaa 2
artiklassa tarkoitettujen rikosten osalta.

6 artikla
Seuraamukset

1. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, ettd 2, 3, 4 ja 5 artiklassa tarkoitetuista
teoista voidaan maardtd tehokkaita, oikeasuhteisia ja varoittavia
rikosoikeudellisia seuraamuksia.

2. Kunkin jisenvaltion on toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, ettd 3 ja 4 artiklassa tarkoitetuista
teoista voidaan maidritd rikosoikeudellisena seuraamuksena
enimmilldén vihintddn yhdestd kolmeen vuotta vankeutta.

7 artikla
Raskauttavat olosuhteet

1. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, ettd 2 artiklan 2 kohdassa sekd 3 ja 4
artiklassa tarkoitetusta teosta voidaan maaritd rikosoikeudellisia
seuraamuksia, jotka enimmillddn ovat vahintddn kahdesta vii-
teen vuotta vankeutta, kun teko on tehty yhteisessd toiminnassa
98/733/YOS annetun médritelmidn mukaisen rikollisjirjeston
puitteissa riippumatta siitd, mikd on yhteisessd toiminnassa sia-
detty seuraamus.

2. Jasenvaltio voi toteuttaa 1 kohdassa tarkoitettuja toimen-
piteitd myos silloin, kun teko on aiheuttanut vakavia vahinkoja
tai vaikuttanut haitallisesti olennaisiin etuihin.

8 artikla
Oikeushenkildiden vastuu

1. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, ettd oikeushenkilo voidaan saattaa vas-
tuuseen 2, 3, 4 ja 5 artiklassa tarkoitetuista teoista, jotka on sen
hyviksi tehnyt joko yksin tai oikeushenkilon elimen osana toi-
miva henkilo, jonka johtava asema oikeushenkilossi perustuu:

a) valtaan edustaa oikeushenkilod; tai

b) valtuuteen tehdi paitoksid oikeushenkilon puolesta; tai

¢) valtuuteen harjoittaa valvontaa oikeushenkil9ssa.

2. Edelld 1 kohdassa tarkoitettujen tapausten lisiksi jasenval-
tioiden on varmistettava, ettd oikeushenkilo voidaan saattaa vas-
tuuseen, jos 1 kohdassa tarkoitetun henkilon harjoittaman oh-
jauksen tai valvonnan puutteellisuus on mahdollistanut sen, ettd
oikeushenkilon alaisena toimiva henkilo on tehnyt kyseisen oi-
keushenkilon hyviksi 2, 3, 4 ja 5 artiklassa tarkoitettuja tekoja.
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3. Edelld 1 ja 2 kohdassa tarkoitettu oikeushenkilon vastuu ei
estd rikosoikeudenkiyntid sellaisia luonnollisia henkilditd vas-
taan, jotka ovat tekijoing, yllyttdjind tai avunantajina kyseisen
oikeushenkilon hyviksi tehdyissd 2, 3, 4 ja 5 artiklassa tarkoi-
tetuissa teoissa.

9 artikla
Oikeushenkil6ihin kohdistettavat seuraamukset

1. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, ettd 8 artiklan 1 kohdan mukaisesti
vastuulliseksi todettua oikeushenkilod voidaan rangaista tehok-
kain, oikeasuhteisin ja varoittavin seuraamuksin, joihin kuuluvat
rikosoikeudelliset tai muut sakot ja joihin voi kuulua myds
muita seuraamuksia, kuten:

a) oikeuden menettdminen julkisista varoista myOnnettyjen
etuuksien tai tuen saamiseen;

b) tilapdinen tai pysyva kielto harjoittaa liiketoimintaa;

¢) oikeudelliseen valvontaan asettaminen; tai

d) oikeudellinen mairdys lopettaa toiminta.

2. Kunkin jisenvaltion on toteutettava tarvittavat toimenpi-
teet, jotta 8 artiklan 2 kohdan mukaisesti vastuulliseksi todettua
oikeushenkilod voidaan rangaista tehokkain, oikeasuhteisin ja
varoittavin seuraamuksin tai toimenpitein.

10 artikla
Lainkiyttovalta

1. Jdsenvaltion on ulotettava lainkdyttovaltansa 2, 3, 4 ja 5
artiklassa tarkoitettuun tekoon, jos

a) teko on tehty kokonaan tai osittain sen alueella; tai

b) teon on tehnyt sen kansalainen; tai

¢) teko on tehty sellaisen oikeushenkilon hyviksi, jonka koti-
paikka on kyseisen jdsenvaltion alueella.

2. Ulottaessaan lainkdyttovaltansa 1 kohdan a alakohdan
mukaisesti jisenvaltion on varmistettava, ettd sen lainkéyttoval-
taan kuuluvat tapaukset, joissa:

a) rikoksentekijd tekee teon ollessaan fyysisesti jasenvaltion alu-
eella riippumatta siitd, kohdistuuko teko kyseisen jasenval-
tion alueella sijaitsevaan tietojdrjestelméin; tai

b) teko on kohdistunut kyseisen jasenvaltion alueella sijaitse-
vaan tietojirjestelmain riippumatta siitd, oliko rikoksentekijd
tekoa tehdessddn fyysisesti jasenvaltion alueella.

3. Jasenvaltion, joka ei lainsddddntonsd nojalla toistaiseksi
luovuta omia kansalaisiaan, on toteutettava tarvittavat toimen-
piteet ulottaakseen lainkayttovaltansa 2, 3, 4 ja 5 artiklassa
tarkoitettuun tekoon ja ryhdyttivd tarvittaessa sitd koskeviin
syytetoimiin, kun teon on suorittanut kyseisen jasenvaltion kan-
salainen jdsenvaltion alueen ulkopuolella.

4. Jos teko kuuluu useamman kuin yhden jisenvaltion lain-
kdyttovaltaan, ja ndistd mikd tahansa voi pitevisti ryhtyd syyte-
toimiin samojen tosiseikkojen perusteella, asianomaisten jisen-
valtioiden on toimittava yhteistyossd pdattadkseen siitd, mikd
niistd ryhtyy syytetoimiin rikoksentekij6itd vastaan, tarkoitukse-
naan keskittdd oikeudelliset menettelyt mahdollisuuksien mu-
kaan yhteen jasenvaltioon. Titd varten jdsenvaltiot voivat kayt-
t44 mitd tahansa Euroopan unionissa perustettua elintd tai jar-
jestelmid edistddkseen oikeusviranomaisten yhteisty6td ja niiden
toiminnan yhteensovittamista. Seuraavat tekijit voidaan ottaa
huomioon tdssd esitetyssd jarjestyksessa:

— kyseessd on oltava jisenvaltio, jonka alueella teot on tehty 1
kohdan a alakohdan ja 2 kohdan mukaisesti,

— kyseessd on oltava jasenvaltio, jonka kansalainen tekija on,

— kyseessd on oltava jisenvaltio, josta tekija on tavoitettu.

5. Jdsenvaltio voi pdittdd olla soveltamatta 1 kohdan b ja ¢
alakohdassa asetettuja lainkdyttovaltasddntojd tai soveltaa niitd
vain erityistapauksissa tai -tilanteissa.

6. Jasenvaltioiden on ilmoitettava neuvoston péisihteeristolle
ja komissiolle paitoksestddn soveltaa 5 kohtaa sekd tarvittaessa
myo0s niistd erityistapauksista tai -tilanteista, joissa padtostd so-
velletaan.

11 artikla
Tietojenvaihto

1.  Jdsenvaltioiden on varmistettava, ettd ne hyodyntivit ny-
kyistd kaikkina viikonpdivind ja ympérivuorokautisesti toimivien
yhteyspisteiden verkostoa 2, 3, 4 ja 5 artiklassa tarkoitettuja
rikoksia koskevaa tietojenvaihtoa varten ja tietosuojasddnndsten
mukaisesti.

2. Kunkin jisenvaltion on ilmoitettava neuvoston paisihtee-
ristolle ja komissiolle tietojirjestelmiin kohdistuvia rikoksia kos-
kevaa tietojenvaihtoa varten nimedminsd yhteyspisteen yhteys-
tiedot. Padsihteeristo toimittaa tiedot muille jasenvaltioille.
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12 artikla
Tdytintoonpano

1.  Jasenvaltioiden on toteutettava timin puitepddtoksen
sdannosten noudattamisen edellyttdmat tarpeelliset toimenpiteet
viimeistddn 16 paivind maaliskuuta 2007.

2. Jasenvaltioiden on viimeistddn 16 pdivind maaliskuuta
2007 toimitettava neuvoston paasihteeristolle ja komissiolle kir-
jallisina sddnnokset, joilla niille tdstd puitepddtoksestd aiheutuvat
velvoitteet saatetaan osaksi niiden kansallista lainsddddntod.
Neuvosto arvioi viimeistddn 16 pdivind syyskuuta 2007 nididen
tietojen ja komission kirjallisen kertomuksen pohjalta laaditun
selvityksen perusteella, missd mdarin jasenvaltiot ovat noudatta-
neet timin puitepddtoksen sdannoksid.

13 artikla
Voimaantulo

Tdmi puitepddtds tulee voimaan pidivdnd, jona se julkaistaan
Euroopan unionin virallisessa lehdessd.

Tehty Brysselissd 24 pdivind helmikuuta 2005.

Neuvoston puolesta
Puheenjohtaja
N. SCHMIT




