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(Akty prijaté podle hlavy VI Smlouvy o Evropské unii)

RAMCOVE ROZHODNUTI RADY 2005/222/SVV
ze dne 24. inora 2005

o dtocich proti informaénim systémiim

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o Evropské unii, a zejména na ¢lanek
29, ¢l. 30 odst. 1 pism. a), ¢l. 31 odst. 1 pism. e) a ¢l. 34 odst.
2 pism. b) této smlouvy,

s ohledem na ndvrh Komise,

s ohledem na stanovisko Evropského parlamentu (1),

vzhledem k témto dtivodim:

(1)

> =

U
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Cilem tohoto rdmcového rozhodnuti je zlepsit spolupraci
mezi justiénimi a jinymi pfislusnymi orgdny, vcetné
policie a dalsich donucovacich orgdnt clenskych statd,
prostiednictvim  sblizovani trestnépravnich pfedpist
v Clenskych stitech v oblasti dtokd proti informa¢nim
systémutm.

Existuji ditkazy o utocich proti informaénim systémtim,
zejména v disledku hrozby organizované trestné
innosti, a rostouci obavy z moznych teroristickych
utokd proti informa¢nim systémim, které tvoF souddst
kritické infrastruktury clenskych statd. To predstavuje
hrozbu z hlediska dosazeni bezpecngjsi informacni
spolecnosti a prostoru svobody, bezpecnosti a prava,
a proto vyZzaduje reakci na trovni Evropské unie.

Ucinnd reakce na tyto hrozby vyzaduje komplexni
piistup k sitové a informacni bezpecnosti, jak je zdira-
znéno v akénim planu eEvropa ve sdéleni Komise ,Sitova
a informac¢ni bezpe¢nost: ndvrh piistupu evropské poli-
tiky* a v usneseni Rady ze dne 28. ledna 2002
o spolecném piistupu a konkrétnich krocich v oblasti
sitové a informaéni bezpecnosti (?).

Potieba déle zvySovat povédomi o otdzkich souvisejicich
s informacni bezpecnosti a poskytovat praktickou pomoc
byla rovnéz zdiraznéna v usneseni Evropského parla-
mentu ze dne 5. zaif 2001.

f. vést. C 300 E, 11.12.2003, s. 26.

. vest. C 43, 16.2.2002, s. 2.

©)

Vyznamné mezery a rozdily v pravnich ptedpisech ¢len-
skych statl v této oblasti mohou ztéZovat boj proti orga-
nizované trestné ¢innosti a terorismu a mohou kompli-
kovat G¢innou policejni a soudni spolupraci v oblasti
utokd proti informacnim = systémim. Nadndrodni
a bezhrani¢ni povaha modernich informacnich systému
znamend, Ze Gtoky proti takovym systémim jsou casto
pfeshrani¢niho rdzu, coz zdiraziiuje naléhavou potiebu
dalsich krok pro sblizovani trestnépravnich ptedpist
v této oblasti.

Aken{ plan Rady a Komise o tom, jak nejlépe provést
ustanoveni Amsterodamské smlouvy o prostoru svobody,
bezpecnosti a prava (%), zdvéry Evropské rady z Tampere
konané ve dnech 15-16. ¥jna 1999, zdvéry Evropské
rady ze Santa Maria da Feira konané ve dnech 19.-20.
Cervna 2000, stejné jako Komise ve svém ,vysvédceni
a Evropsky parlament ve svém usneseni ze dne 19.
kvétna 2000 uvadéji nebo vyzyvaji k legislativnim
kroktm proti trestné ¢innosti v oblasti $pickové techniky,
véetné spolecnych definic, obvinéni a sankci.

Je nutné doplnit praci vykonanou mezindrodnimi orga-
nizacemi, zejména praci Rady Evropy na sblizovani trest-
niho préva a praci skupiny G8 na nadndrodni spolupraci
v oblasti trestné Cinnosti v oblasti $pickové techniky,
zaji§ténim spolecného pfistupu v této oblasti v rdmci
Evropské unie. Tato vyzva byla dile rozvinuta sdélenim
Komise Radé, Evropskému parlamentu, Hospodaiskému
a socidlnimu vyboru a Vyboru regionii o ,Vytvofeni
bezpecngjsi informacni spolecnosti zlepSenim bezpec-
nosti informacnich infrastruktur a bojem proti pocitacové
trestné Cinnosti®.

Meélo by dojit ke sblizeni trestniho préva v oblasti ttokd
proti informaénim systémdm, aby se zajistila co mozna
nejsirsi policejni a soudni spoluprdce v oblasti trestnich
¢ind souvisejicich s dtoky proti informaénim systémim
a aby se pfispélo k boji proti organizované trestné
¢innosti a terorismu.

() UL vést. C 19, 23.1.1999, s. 1.
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Viechny clenské stity ratifikovaly timluvu Rady Evropy
ze dne 28. ledna 1981 o ochrané osob se zietelem na
automatizované zpracovani osobnich dat. Osobni ddaje
zpracované v ramci provadéni tohoto rdmcového
rozhodnut{ by mély byt chrdnény v souladu se zdsadami
uvedené tmluvy.

Spole¢né definice v této oblasti, zejména definice infor-
macnich systémd a pocitacovych dat, jsou dilezité
v zdjmu zajisténi jednotného piistupu v ¢lenskych statech
pii pouzivani tohoto rdmcového rozhodnuti.

Je tfeba dosdhnout spolecného piistupu ke znakim skut-
kovych podstat trestnych ¢inti a stanovit tak spole¢né
trestné Ciny protipravniho piistupu do informaéniho
systému, protiprdvniho zdsahu do systému a proti-
pravniho zdsahu do dat.

V zdjmu boje proti pocitacové trestné ¢innosti by mél
kazdy clensky stit zajistit G¢innou soudni spolupraci ve
vztahu k trestnym ¢intim zaloZenym na druzich jednani
uvedenych v ¢lancich 2, 3, 4 a 5.

Je tfeba zamezit pfilisné kriminalizaci, zejména
v piipadech menstho vyznamu, jakoZ i zamezit krimina-
lizaci drziteld prév a opravnénych osob.

Je téeba, aby ¢lenské stity stanovily sankce za ttoky proti
informa¢nim systémim. Tyto sankce musi byt Gcinné,
piiméfené a odrazujici.

Je vhodné stanovit piisnéjsi sankce v ptipadech spachani
atoku proti informaénimu systému v rdmci zlo¢inného
spolcent, jak je vymezeno ve spolecné akci 98/733/SVV
ze dne 21. prosince 1998, kterou se stanovi, Ze ticast na
zlo¢inném spolCent je v ¢lenskych stitech Evropské unie
trestnym ¢inem (!). Je rovnéZ vhodné stanovit pisnéjsi
sankce pro piipady utoku, ktery zptisobil vdzné skody
nebo poskodil zakladni zdjmy.

Meéla by také byt u¢inéna opatieni za tcelem spoluprice
mezi Clenskymi stity v zdjmu zajisténi G¢innych krokd
proti dtoktim proti informa¢nim systémim. Clenské stity

(1) U vést. L 351, 29.12.1998, s. 1.

by proto mély za tGcelem vymény informaci vyuzit dosa-
vadni sit operativnich kontaktnich mist uvedenych
v doporuteni Rady ze dne 25. cervna 2001
o nepfetrzité sluzbé kontaktnich mist pro boj proti
trestné ¢innosti pdchané prostfednictvim pokrocilych
technologii (%).

(17)  Jelikoz cild tohoto rdmcového rozhodnuti, tedy zaji§téni

trestdni Gtokd proti informaénim systémim ve vSech
Clenskych stitech G¢innymi, pfiméfenymi a odrazujicimi
tresty a zdokonaleni a podpory soudni spoluprace odstra-
nénim pfipadnych komplikaci, nemtze byt uspokojivé
dosazeno na tdrovni clenskych stdtd, protoze pravidla
museji byt spole¢nd a slucitelnd, a mtze jich byt 1épe
dosazeno na trovni Unie, mize Unie pfjmout opateni
v souladu se zdsadou subsidiarity podle ¢lanku 5
Smlouvy o ES. V souladu se zdsadou proporcionality,
jak je stanovena v uvedeném c¢lanku, toto rozhodnuti
nepfiekracuje ramec toho, co je pro dosazeni uvedenych
cild nezbytné.

(18) Toto ramcové rozhodnuti respektuje zdkladni prava

a dodrzuje zdsady uznané clankem 6 Smlouvy
o Evropské unii a vyjadfené v Listiné zakladnich prav
Evropské unie, a zejména v kapitoldch II a VI této listiny,

PRJALA TOTO RAMCOVE ROZHODNUTI:

Cldnek 1

Definice

Pro tcely tohoto ramcového rozhodnuti se rozumi:

a)

)

Jinformaénim systémem* jakykoli pfistroj nebo skupina
vzdjemné propojenych nebo  pfidruzenych  pfistrojd,
z nichZ jeden nebo vice provadi na zdkladé programu auto-
matické zpracovini pocitatovych dat, jakoz i data témito
piistroji uloZend, zpracovand, opétovné vyhledand nebo
pfenesend za tcelem jejich provozu, pouziti, ochrany
a udrzby;

,pocitacovymi daty” jakékoli zachyceni skutecnosti, tdaji
nebo pojmi ve formé vhodné ke zpracovani informa¢nim
systémem, v¢etné programu vhodného k zaji§téni provedeni
n&jaké funkce informaénim systémem;

,pravnickou osobou“ kazdy pravni subjekt, ktery ma toto
postaveni podle platného vnitrostitniho préva, s vyjimkou
stitd nebo jinych vefejnopravnich subjektt jednajicich pii
vykonu statni moci a s vyjimkou organizaci mezindrodniho
prava vefejného;

Ut vést. C 187, 3.7.2001, s. 5.
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d) ,neopravnénym*“ piistup nebo zdsah, ktery neni povolen
majitelem systému ¢i jingm drzitelem prav k systému nebo
k jeho ¢asti nebo ktery neni povolen vnitrostatnimi pravnimi
pedpisy.

Cldnek 2
Protipravni pfistup k informacnim systémim

1. Kazdy clensky stat pfijme nezbytnd opatfeni k zajisténi
toho, aby neoprdvnény Umyslny piistup k celému informac-
nimu systému nebo k nékteré jeho casti byl trestnym ¢inem,
a to alespon pokud se nejednd o piipad mensiho vyznamu.

2. Kazdy clensky stit miZe rozhodnout, Ze jednani uvedené
v odstavci 1 je trestné, pouze pokud bylo spachdno piekondnim
bezpecnostniho opatfeni.

Cldnek 3
Protipravni zdsah do systému

Kazdy clensky stdt pfijme nezbytnd opatfeni k zajisténi toho,
aby amyslné zdvazné naruseni nebo pieruseni fungovéni infor-
macntho systému vlozenim, pfenosem, poskozenim, vyma-
zdnim, znehodnocenim, pozménénim, potlacenim nebo znepfi-
stupnénim pocitacovych dat, je-li spichdno neopravnéng, bylo
trestnym Cinem, a to alespofi pokud se nejednd o piipady
menstho vyznamu.

Cldnek 4
Protiprivni zisah do dat

Kazdy clensky stit pfijme nezbytnd opatfeni k zajisténi toho,
aby tmyslné vymazdni, poskozeni, znehodnoceni, pozménéni,
potlaceni nebo znepfistupnéni pocitacovych dat v informa¢nim
systému bylo trestnym ¢inem, je-li spachdno neoprdvnéné, a to
alesponi pokud se nejednd o piipady mensiho vyznamu.

Cldnek 5
Nivod, pomoc, tcastenstvi a pokus

1. Kazdy clensky stat pfijme opatfeni nezbytnd k zajisténi
trestnosti ndvodu, pomoci a ucastenstvi na spachdni trestnych
¢ind uvedenych v ¢lancich 2, 3 a 4.

2. Kazdy clensky stit pfijme opatfeni nezbytnd k zajisténi
trestnosti pokusu o spdchdni trestnych ¢ind uvedenych
v ¢clancich 2, 3 a 4.

3. Kazdy clensky stit se maze rozhodnout nepouzit odstavec
2 pro trestné ¢iny uvedené v clanku 2.

Clanek 6
Sankce

1. Kazdy clensky stat pifijme nezbytnd opatfeni k zajisténi
toho, aby za trestné ¢iny uvedené v ¢lancich 2, 3, 4 a 5 bylo
mozné uloZit G¢inné, piiméfené a odrazujici tresty.

2. Kazdy clensky stdt pfijme nezbytnd opatfeni k zajisténi
toho, aby se na trestné ¢iny uvedené v ¢lancich 3 a 4 vztaho-
valy tresty odnéti svobody s horn{ hranici trestni sazby nejméné
1 az 3 roky.

Cldnek 7
Pfitézujici okolnosti

1. Kazdy clensky stdt pfijme nezbytnd opatfeni k zajisténi
toho, aby se na trestny ¢in uvedeny v ¢l. 2 odst. 2 a na trestné
¢iny uvedené v ¢lancich 3 a 4 vztahovaly tresty odnéti svobody
s horni hranici trestni sazby nejméné 2 az 5 let, pokud byly
spachdny v rdmci zlo¢inného spolceni, jak je vymezeno ve
spolecné akci 98/733/SVV, a to nezdvisle na vysi trestd v ni
uvedenych.

2. Clensky stdt mfize rovnéZ pfijmout opatfeni uvedend
v odstavci 1, pokud trestny ¢in zptsobil vazné skody nebo
poskodil zékladni zdjmy.

Cldnek 8
Odpovédnost pravnickych osob

1. Kazdy clensky stit pfijme nezbytnd opatfeni, aby zajistil,
7e pravnické osoby lze ¢init odpovédnymi za trestné iny
uvedené v clancich 2, 3, 4 a 5, které v jejich prospéch spachd
jakdkoli osoba jednajici samostatné nebo jako ¢len orgdnu
doty¢né pravnické osoby, kterd v této pravnické osobé piisobi
ve vedoucim postaveni na zdkladé:

a) opravnéni zastupovat tuto pravnickou osobu, nebo

b) pravomoci pfijimat rozhodnuti jménem této pravnické
osoby, nebo

¢) pravomoci vykondvat kontrolu v rdmci této pravnické osoby.

2. Kromé piipadt uvedenych v odstavci 1 pfijme kazdy
¢lensky stat opatfeni nezbytna k zajisténi odpovédnosti pravnic-
kych osob v piipadech, kdy nedostatek dohledu nebo kontroly
ze strany osoby uvedené v odstavci 1 umoznil spachdni nékte-
rého z trestnych ¢int uvedenych v ¢lancich 2, 3, 4 a 5 ve
prospéch uvedené pravnické osoby osobou ji podiizenou.
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3. Odpovédnost pravnickych osob podle odstavet 1 a 2
nevylucuje trestni stthdni fyzickych osob, které jsou pachateli,
navodci nebo ucastniky pii spachani nékterého z trestnych ¢inti
uvedenych v ¢lancich 2, 3, 4 a 5.

Cldnek 9
Sankce uklddané pravnickym osobim
1. Clenské stity pifijmou nezbytnd opatieni k zajisténi toho,
aby pravnickou osobu odpovédnou podle ¢l. 8 odst. 1 bylo
mozné postihnout G¢innymi, pfiméfenymi a odrazujicimi sank-

cemi, které zahrnuji pokuty trestni nebo jiné povahy a mohou
zahrnovat jiné sankce, napiiklad:

a) zbaveni oprdvnéni pobirat vefejné vyhody nebo podpory;
b) docasny nebo trvaly zdkaz provozovéni obchodnich ¢innosti;
¢) ulozeni soudniho dohledu, nebo

d) zrueni rozhodnutim soudu.

2. Kazdy clensky stit pfijme nezbytnd opatfeni k zajisténi
toho, aby pravnickou osobu odpovédnou podle ¢l. 8 odst. 2
bylo mozné postihnout tcinnymi, pfiméfenymi a odrazujicimi
sankcemi nebo opatfenimi.

Cldnek 10
Soudni pravomoc
1. Clensky stit stanovi svou soudni pravomoc pro trestné
Ciny uvedené v clancich 2, 3, 4 a 5, je-li
a) trestny ¢in zcela nebo z¢dsti spachdn na jeho tzemi, nebo

b) pachatel jeho stitnim pfislusnikem, nebo

¢) trestny ¢in spachdn ve prospéch pravnické osoby, kterd ma
své sidlo na tzemi daného ¢lenského stitu.

2. Pfi stanoveni své soudni pravomoci podle odst. 1 pism. a)
kazdy clensky stat zajisti, aby zahrnovala ptipady, kdy

a) pachatel trestny ¢in spachal v dobé své fyzické pfitomnosti
na jeho tzemi, a to bez ohledu na to, zda byl trestny ¢in
namifen proti informacnimu systému na jeho Gzemi di
nikoli, nebo

b) trestny ¢in byl namifen proti informa¢nimu systému na jeho
tzemi, a to bez ohledu na to, zda pachatel spachal trestny
¢in v dobé své fyzické pitomnosti na jeho tzemi ¢ nikoli.

3. Clensky stat, ktery v souladu se svymi prdvnimi predpisy
dosud nevydavd nebo nepfeddvd své stdtni prislusniky, pfijme

opatieni nezbytnd pro stanoveni své soudni pravomoci a stithan{
za trestny ¢in uvedeny v ¢lancich 2, 3, 4 a 5, je-li trestny ¢in
spachdn jeho stitnim piislusnikem mimo jeho tzemi.

4. Spada-i trestny ¢in do soudni pravomoci vice ¢lenskych
statd a muze-li kazdy z téchto clenskych statd vést ucinné
trestni stthini na zdkladé stejnych skutecnosti, spolupracuji
doty¢né ¢lenské staty pii rozhodovani, ktery z nich bude pacha-
tele stihat, aby se soudni fizeni pokud mozno soustiedilo
v jednom clenském stdté. Za timto tcelem se clenské staty
mohou obracet ke kterékoli instituci nebo vyuzit kteréhokoli
mechanismu, ktery byl k tomuto téelu v Evropské unii ziizen,
aby tak usnadnily spoluprici svych soudnich orgint
a koordinaci jejich postupu. Postupné je bran zietel na tyto
faktory:

— pfislusnym ¢lenskym stitem je ten, na jehoZ tzemi byly
trestné ¢iny spachdny podle odst. 1 pism. a) a odstavce 2,

— pfislusnym ¢lenskym stitem je ten, jehoZ je pachatel stitnim
piislusnikem,

— piislusnym clenskym stitem je ten, na jehoZ tzemi byl
pachatel zadrzen.

5. Clensky stdt se mize rozhodnout nepouzit tipravu soudni
pravomoci uvedenou v odst. 1 pism. b) a odst. 1 pism. c) nebo
ji pouzit pouze pro konkrétni pfipady nebo okolnosti.

6. Clenské stity uvédom{ Generdlni sekretaridt Rady
a Komisi, pokud se rozhodnou pouzit odstavec 5, pficemz
v piipadé potfeby uvedou, pro které konkrétni piipady
a okolnosti toto rozhodnuti plati.

Cldnek 11
Vyména informaci

1. Za Glelem vymény informaci tykajicich se trestnych ¢&ind
uvedenych v ¢ldncich 2, 3, 4 a 5 a v souladu s pravidly ochrany
tdajti clenské stity vyuzivaji stdvajici sit operativnich kontakt-
nich mist s nepfetrzitym provozem.

2. Kazdy clensky stit uvédomi Generdlni sekretaridt Rady
a Komisi o jim stanoveném kontaktnim misté pro vymény
informaci o trestnych ¢inech souvisejicich s ttoky proti infor-
macnim systémim. Generdlni sekretaridt informaci predd
ostatnim ¢lenskym stattim.
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Cldnek 12 Cldnek 13

Provedeni Vstup v platnost
1. Clenské stity pfijmou opatieni nezbytnd pro dosazeni Toto ramcové rozhodnuti vstupuje v platnost dnem zvefejnéni
souladu s timto rdmcovym rozhodnutim do 16. bfezna 2007. v Ufednim véstniku Evropské unie.

2. Clenské stity sdéli do 16. biezna 2007 Generdlnimu
sekretaridtu Rady a Komisi znéni pfedpisti, kterymi ve svém
vnitrostitnim pravu provadéji povinnosti, jez pro né vyplyvaji
z tqhoto ’rémc?\./ého roz},lodn’uti. Na zék}ladé zpravy vypraco- 74 Radu
vané na zdkladé informaci a pisemné zpravy Komise vyhodnoti
Rada do 16. zdfi 2007, do jaké miry clenské stity vyhovély
ustanovenim tohoto rémcového rozhodnuti. predseda

V Bruselu dne 24. tinora 2005.

N. SCHMIT




