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EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2013/40/EU

av den 12 augusti 2013

om angrepp mot informationssystem och om ersittande av rddets rambeslut 2005/222/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktions-
sitt, sarskilt artikel 83.1,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de natio-
nella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommit-
téns yttrande (1),

i enlighet med det ordinarie lagstiftningsforfarandet (2), och

av foljande skal:

(1)

Malen for detta direktiv 4r att tillnirma medlemsstaternas
straffrittsliga lagstiftning vad giller angrepp mot infor-
mationssystem, genom att faststdlla minimiregler om
faststillande av brottsrekvisit och péfoljder, och att for-
bittra samarbetet mellan behoriga myndigheter, inbegri-
pet polismyndigheter och andra specialiserade brotts-
bekdmpande organ i medlemsstaterna samt behoriga spe-
cialiserade unionsbyrder och -organ sisom Eurojust, Eu-
ropol och dess europeiska it-brottscentrum samt Europe-
iska byrdn for nit- och informationssikerhet (Enisa).

Informationssystem ar av central betydelse fo6r det poli-
tiska, sociala och ekonomiska samspelet i unionen. Sam-
hallet ar i hogsta grad och i vdxande utstrackning bero-
ende av sddana system. Att dessa system fungerar smidigt
och sikert i unionen ar en forutsittning for utvecklingen
av den inre marknaden och for en konkurrenskraftig och
innovativ ekonomi. Sikerstillande av en lamplig skydds-
niva for informationssystem bor ingd i ett effektivt over-
gripande ramverk med forebyggande dtgarder, tillsam-
mans med straffrittsliga dtgarder mot it-relaterad brotts-
lighet.

Angrepp mot informationssystem, sirskilt angrepp som
ar kopplade till organiserad brottslighet, dr ett vixande
problem bade inom unionen och pd global nivd, och
oron Okar for terroristattacker eller politiskt motiverade
angrepp mot de informationssystem som ingdr i med-
lemsstaternas och unionens kritiska infrastruktur. Detta
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utgdr ett hot mot arbetet for att skapa ett sikrare infor-
mationssamhdlle och ett omrdde med frihet, sikerhet och
rittvisa och kraver darfor atgdrder pd unionsnivd och
bittre samarbete och samordning pa internationell niva.

Inom unionen finns det en rad kritiska infrastrukturer f6r
vilka driftstorningar, eller vars forstorelse, skulle kunna fa
betydande gransoverskridande konsekvenser. Det har vi-
sat sig att behovet av att forbdttra formagan att skydda
kritisk infrastruktur i unionen innebdr att dtgarderna mot
angrepp mot informationssystem bor kompletteras med
stranga straffrittsliga péfoljder som daterspeglar angrep-
pens svdrhetsgrad. Med kritisk infrastruktur kan avses
anldggningar, system eller delar av dessa beligna i med-
lemsstaterna som dr nddvindiga for att uppritthélla cen-
trala sambhallsfunktioner, halsa, sikerhet, trygghet och
minniskors ekonomiska eller sociala vilfird, sdsom kraft-
verk, transportnit eller myndighetsnidtverk, och dar stor-
ningar i driften eller forstorelse av dessa skulle fa bety-
dande konsekvenser i en medlemsstat till foljd av att man
inte lyckas uppritthélla dessa funktioner.

Det finns tecken pa en utveckling mot allt farligare och
dterkommande storskaliga angrepp mot informations-
system som ofta dr av vital betydelse for medlemsstater
eller sdrskilda funktioner i den offentliga eller privata
sektorn. Denna tendens ar forenad med utvecklingen av
alltmer sofistikerade metoder, sisom skapande och an-
vandning av s.k. botnit, som omfattar flera skeden i en
brottslig gdrning, dir varje skede i sig kan utgora ett
allvarligt hot mot allménna intressen. Detta direktiv syftar
bland annat till att infora straffrittsliga péafoljder for ska-
pandet av botndt, det vill siga Gvertagande och fjirrs-
tyrning av ett stort antal datorer genom att infektera
dem via sabotageprogram genom riktade it-angrepp.
Nir de vil har skapats kan de infekterade datorerna,
som utgdr botndtet, utan anvindarnas vetskap aktiveras
for storskaliga it-angrepp, som i allmidnhet kan orsaka
allvarlig skada, pd det sitt som avses i detta direktiv.
Medlemsstaterna far faststilla vad som utgor allvarlig
skada enligt deras nationella ritt och praxis, exempelvis
storning av systemtjdnster av stort allminintresse, orsa-
kande av stora ekonomiska kostnader eller forlust av
personuppgifter eller kinslig information.

Storskaliga it-angrepp kan orsaka betydande ekonomiska
skador pd grund av avbrott i informationssystemens drift
och i kommunikationen och forlust eller forvanskning av
hemlig information som 4r viktig ur kommersiell syn-
punkt eller andra uppgifter. Sirskild uppmirksamhet
bor dgnas dt att Oka medvetenheten hos innovativa
sma och medelstora foretag om vilka hot sddana angrepp
utgor och deras sirbarhet for angrepp av detta slag, med
tanke pa att de i allt storre utstrickning dr beroende av
att informationssystem fungerar korrekt och ar tillgiang-
liga, och de ofta begrinsade resurser de har for infor-
mationssikerhet.
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Gemensamma definitioner pd detta omrade ar viktiga for
att sdkerstilla att detta direktiv tillimpas enhetligt i med-
lemsstaterna.

Det finns ett behov av att faststilla en gemensam install-
ning i frdga om brottsrekvisit, genom att gemensamt
kriminalisera olagligt intrdng i informationssystem, olag-
lig systemstorning, olaglig datastorning och olaglig av-
lyssning.

Avlyssning omfattar, men ir inte nddvindigtvis begrin-
sad till, avlyssning, kontroll eller 6vervakning av kom-
munikationsinnehdll och anskaffande av uppgifter, an-
tingen direkt genom dtkomst till och anvindning av in-
formationssystem eller indirekt med tekniska hjalpmedel,
genom anvindning av olika typer av elektroniska avlyss-
ningsanordningar eller avlyssning med tekniska hjdlpme-
del.

Medlemsstaterna bor faststilla pafoljder for angrepp mot
informationssystem. De péfoljder som faststills bor vara
effektiva, proportionella och avskrickande och bor in-
begripa fingelsestraff och/eller boter.

I detta direktiv foreskrivs straffrittsliga péfoljder dtmin-
stone i fall som inte 4r ringa. Medlemsstaterna far fast-
stilla vad som utgor ett ringa fall enligt deras nationella
rdtt och praxis. Ett fall kan anses vara ringa till exempel
ndr den skada och/eller risk som girningen medfor for
offentliga eller privata intressen, sdsom ett datasystems
eller datorbehandlingsbara uppgifters integritet eller en
persons integritet, rittigheter och andra intressen, dr obe-
tydlig eller av sddan art att dliggande av straffrattsliga
pafoljder inom den lagstadgade grinsen eller dliggande
av straffrattsligt ansvar inte dr nodvindigt.

Identifiering och rapportering av hot och risker fran it-
angrepp och svagheter i informationssystem bor ingd i
ett effektivt forebyggande av och effektiva dtgarder mot
it-angrepp och for att forbdttra sikerheten i infor-
mationssystem. Effekten kan forstirkas genom incitament
att rapportera sdkerhetsbrister. Medlemsstaterna bor
strava efter att ge i lag foreskrivna mojligheter att upp-
ticka och rapportera sikerhetsbrister.

Det dr lampligt att foreskriva strangare pafoljder nir ett
angrepp mot ett informationssystem gors inom ramen
for en sddan kriminell organisation som avses i rddets
rambeslut 2008/841/RIF av den 24 oktober 2008 om
kampen mot organiserad brottslighet ('), nir it-angreppet
ar storskaligt och didrmed paverkar ett betydande antal
informationssystem, inklusive nir angreppet syftar till att
skapa ett botnit, eller ndr it-angreppet orsakar allvarlig
skada, inklusive nir det genomfors via ett botnit. Det ar
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(14)

(16)

(17)

ocksd lampligt att foreskriva stringare péfoljder nir ett
sddant angrepp riktas mot kritisk infrastruktur i med-
lemsstaterna eller unionen.

Inforandet av effektiva dtgdrder mot identitetsstold och
andra identitetsrelaterade brott utgér en annan viktig del
i en samlad ansats mot it-relaterad brottslighet. Behovet
av unionsdtgirder mot denna typ av brottsligt beteende
kan ocksd 6vervdgas vid utvirderingen av behovet av ett
overgripande horisontellt unionsinstrument.

Enligt rddets slutsatser av den 27-28 november 2008
bor det utarbetas en ny strategi i samarbete med med-
lemsstaterna och kommissionen, med hinsyn till Europa-
radets konvention frin 2001 om it-relaterad brottslighet.
Konventionen dr den viktigaste rittsliga referensramen
ndr det galler att bekdmpa it-relaterad brottslighet, inklu-
sive angrepp mot informationssystem. Detta direktiv byg-
ger pd den konventionen. Det bor dirfor ses som en
prioritet att alla medlemsstater slutfor ratificeringen av
konventionen sd snart som mojligt.

Med hinsyn till de olika metoder som kan anvindas for
att angripa informationssystem och till den snabba ut-
vecklingen av hard- och programvara, hidnvisar detta di-
rektiv till verktyg som kan anvindas for att begd brott
som anges i detta direktiv. Verktyg i denna mening ar
exempelvis sabotageprogram, inklusive sddana som kan
skapa botnit, som anvinds for it-angrepp. Aven om ett
verktyg dr lampat eller sarskilt limpat for att utfora ett av
de brott som anges i detta direktiv kan verktyget vara
tillverkat for lagliga dndamadl. Eftersom det finns ett be-
hov av att undvika kriminalisering av fall dir sidana
verktyg tillverkas och salufors for lagliga dndamadl, t.ex.
for test av it-produkters funktionssikerhet eller infor-
mationssystems sakerhet, maste, utover det allmdnna kra-
vet pd uppsat, ocksd ett krav pd direkt uppsdt uppfyllas,
att dessa verktyg dr avsedda att anvindas for att begd ett
eller flera av de brott som anges i detta direktiv.

Detta direktiv aldgger inte straffrattsligt ansvar nir de
objektiva kriterier for brott som anges i detta direktiv
ar uppfyllda men dé gdrningarna begds utan brottsligt
uppsdt, till exempel nir en person inte visste att det rorde
sig om obehorig atkomst eller vid foreskrivna test eller
skydd av informationssystem, till exempel ndr en person
har fitt i uppdrag av ett foretag eller en leverantor att
testa styrkan hos dess sdkerhetssystem. Avtalsenliga skyl-
digheter eller overenskommelser om att begrinsa &t-
komst till informationssystem genom en anviandarpolicy
eller anvandarvillkor samt arbetsmarknadstvister om 4t-
komst till och anvindning av arbetsgivarens infor-
mationssystem for privata dndamdl, bor inte foranleda
straffrittsligt ansvar enligt detta direktiv, om atkomsten
under dessa omstindigheter skulle bedomas vara otillaten
och séledes utgora den enda grunden for lagforing. Detta
direktiv pdverkar inte den ritt till dtkomst till infor-
mation som foljer av nationell ritt och unionsritt, men
far samtidigt inte fungera som undantag for att motivera
olaglig och godtycklig dtkomst till information.
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exempel nir forovaren har dtkomst till de sikerhets-
system som 4r inbyggda i de drabbade informationssyste-
men i tjdnsten. [nom ramen for nationell ritt bor sidana
omstandigheter pa lampligt sitt beaktas vid lagforing.

Medlemsstaternas nationella ritt bor innehélla regler om
forsvarande omstindigheter i enlighet med de tillimpliga
regler om forsvdrande omstidndigheter som faststillts ge-
nom deras rdttsystem. De bor se till att rdtten vid pa-
foljdsbestamningen har mojlighet ta hiansyn till dessa
forsvarande omstindigheter. Det ar upp till ratten att
bedoma dessa omstindigheter, tillsammans med ovriga
faktiska sakomstindigheter i det enskilda fallet.

Detta direktiv reglerar inte villkoren for utovandet av
behorighet ndr det giller de brott som avses i direktivet,
exempelvis att det ska foreligga en anmilan frdn offret pa
den plats ddr brottet begicks, en formell underrittelse
fran den stat ddr brottet begicks, eller att atal inte vackts
mot girningsmannen pd den plats dir gidrningen har
begatts.

Stater och offentliga organ ir, inom ramen for detta
direktiv, skyldiga att till fullo garantera respekten for de
maénskliga rittigheterna och grundliggande friheterna, i
enlighet med gillande internationella forpliktelser.

Genom detta direktiv stirks betydelsen av nitverk, sdsom
G8 eller Europarddets nitverk av kontaktpunkter, som ar
tillgangliga dygnet runt alla dagar i veckan. Sidana kon-
taktpunkter bor kunna ge konkret stdd och till exempel
underldtta utbyte av tillganglig relevant information och
tillhandahélla teknisk radgivning eller rittslig information
i utredningar eller rttegdngar rorande brott med anknyt-
ning till informationssystem och data som ror den begi-
rande medlemsstaten. For att sakerstilla att natverken
fungerar smidigt bor varje kontaktpunkt kunna kom-
municera med kontaktpunkter i andra medlemsstater
omgdende, bland annat med hjilp av utbildad och utrus-
tad personal. Med hinsyn till hur snabbt storskaliga it-
angrepp kan genomforas, bor medlemsstaterna ha kapa-
citet att snabbt besvara bradskande forfragningar frén
detta nat av kontaktpunkter. I sddana fall kan det vara
lampligt att forfrdgan om information 4tfoljs av en tele-
fonkontakt, for att se till att den anmodade medlems-
staten behandlar forfrigan snabbt och ger éterkoppling
inom atta timmar.

°

Samarbete mellan, & ena sidan, de offentliga myndighe-
terna och, & andra sidan, den privata sektorn och det
civila samhillet d4r mycket viktigt for att forebygga och
motverka angrepp mot informationssystem. Det dr nod-
vandigt att frimja och forbattra samarbetet mellan tjans-
televerantorer, producenter, brottsbekimpande organ och
rittsliga myndigheter samtidigt som rittsstatsprincipen

(24)
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tjansteleverantorernas sida nar det géller att sikra poten-
tiella bevis, bidra till faststillandet av gdrningsmannens
identitet och, som en sista utvég, i enlighet med nationell
ritt och praxis, helt eller delvis stinga ned informations-
system eller funktioner som har angripits eller anvants
for olagliga dandamal. Medlemsstaterna bor ocksd over-
vdga att inrdtta nitverk for samarbete och partnerskap
med tjansteleverantorer och producenter for utbyte av
uppgifter om de brott som omfattas av detta direktiv.

Det finns behov av att samla in jamforbara uppgifter om
de brott som avses i detta direktiv. Relevanta uppgifter
bor goras tillgingliga for behoriga specialiserade unions-
byrder och -organ, t.ex. Europol och Enisa i enlighet med
deras uppdrag och informationsbehov, for att f en mer
heltickande bild av problemet med it-relaterad brottslig-
het och nitverks- och informationssikerhet pd unions-
nivd och dirigenom medverka till utformningen av mer
effektiva dtgarder. Medlemsstaterna bor oversinda upp-
gifter om girningsménnens tillvigagingssitt till Europol
och dess europeiska it-brottscentrum for utarbetande av
hotbedomningar och strategiska analyser i samband med
it-relaterad  brottslighet i enlighet med rddets beslut
2009/371/RIF av den 6 april 2009 om inrittande av
Europeiska polisbyrdn (Europol) (!). Tillhandahéllandet
av information kan bidra till battre insikt om nuvarande
och framtida hot och ddrmed bidra till att battre och mer
malinriktade beslut fattas om bekdmpande och férebyg-
gande av angrepp mot informationssystem.

Kommissionen bér overlimna en rapport om tillimp-
ningen av detta direktiv och ligga fram nodvindiga for-
slag till lagstiftning som skulle kunna leda till att dess
tillimpningsomrade utvidgas med héinsyn till utveck-
lingen pd omradet for it-relaterad brottslighet. Exempel
pd sddan utveckling ar tekniska l6sningar som till ex-
empel mojliggor en effektivare bekdmpning av angrepp
mot informationssystem, eller som gor det ldttare att
forebygga eller minimera konsekvenserna av sidana an-
grepp. Kommissionen bor f6r detta dndamal beakta till-
gingliga analyser och rapporter som utarbetats av rele-
vanta aktorer, sdrskilt Europol och Enisa.

For att man effektivt ska kunna bekidmpa it-relaterad
brottslighet dr det nodvandigt att 6ka informationssyste-
mens motstdndskraft genom limpliga atgdrder for att
bittre skydda dem mot it-angrepp. Medlemsstaterna bor
vidta nodvindiga tgdrder for att skydda de informations-
system som utgor del av deras kritiska infrastruktur frin
it-angrepp, och skyddet av deras informationssystem med
tillhorande data bor ingd i det. En viktig del i en heltic-
kande strategi for att effektivt motverka it-relaterad
brottslighet dr att se till att juridiska personer har en
tillrickligt hog skydds- och sdkerhetsnivd pd infor-
mationssystem, t.ex. i samband med tillhandahallande
av offentligt tillgingliga elektroniska kommunikations-
tjanster i enlighet med gillande unionslagstiftning om
integritet och elektronisk kommunikation samt om
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dataskydd. Lampliga skyddsnivder bor tillhandahdllas mot
hot och svagheter som paé ett rimligt sétt kan identifieras
i enlighet med den senaste utvecklingen inom den speci-
fika sektorn och de konkreta situationerna for databe-
handlingen. De kostnader och bordor som ett sidant
skydd medfor bor std i proportion till den sannolika
skadan av ett it-angrepp for de drabbade. Medlemssta-
terna uppmanas att faststilla relevanta dtgarder i fraga
om ansvar inom ramen for nationell ritt ndr det ar
uppenbart att en juridisk person inte har haft en limplig
skyddsnivd mot it-angrepp.

Stora luckor och skillnader i medlemsstaternas lagstift-
ning och straffrittsliga forfaranden nir det galler angrepp
mot informationssystem kan forsvira kampen mot orga-
niserad brottslighet och terrorism, och kan komplicera
ett effektivt polisidrt och rittsligt samarbete pa detta om-
rdde. De moderna informationssystemens nationsover-
skridande och grinslosa natur innebér att angrepp mot
sddana system ofta har en grinsoverskridande dimension,
vilket understryker det akuta behovet av ytterligare insat-
ser for att tillndrma den straffrittsliga lagstiftningen pa
detta omrade. For ovrigt bor adekvata atgdrder for ge-
nomforande och tillimpning av rddets rambeslut
2009/948/RIF av den 30 november 2009 om forebyg-
gande och 16sning av tvister om utévande av jurisdiktion
i straffrittsliga forfaranden (') gora det ldttare att sam-
ordna dtal i fall av angrepp mot informationssystem.
Medlemsstaterna bor ocksd i samarbete med unionen
verka for bittre internationellt samarbete i friga om si-
kerheten i informationssystem, datornitverk och datorbe-
handlingsbara uppgifter. Vederborlig hidnsyn till sikerhe-
ten vid datadverforing och lagring av uppgifter bor tas
med i alla internationella avtal som rér uppgiftsutbyte.

Bittre samarbete mellan behoriga brottsbekdmpande or-
gan och rittsliga myndigheter i hela unionen dr nédvan-
digt for att man ska kunna bekdmpa it-relaterad brotts-
lighet pa ett effektivt sitt. I detta ssmmanhang bor okade
insatser for att ge adekvat utbildning till de berérda myn-
digheterna for okad forstdelse av it-relaterad brottslighet
och dess konsekvenser, och for att frimja samarbete och
utbyte av bdsta metoder, exempelvis genom de behoriga
specialiserade unionsbyrderna och -organen, uppmuntras.
Sédan utbildning bor bland annat syfta till att oka med-
vetenheten om de olika nationella rittssystemen, de even-
tuella rattsliga och tekniska svdrigheter som kan uppstd
vid brottsutredningar eller fordelningen av befogenheter
mellan de relevanta nationella myndigheterna.

Detta direktiv respekterar de manskliga rittigheterna och
de grundliggande friheterna och stir i 6verensstimmelse
med de principer som erkinns sarskilt i Europeiska unio-
nens stadga om de grundliggande rittigheterna och den
europeiska konventionen om skydd for de manskliga
rittigheterna och de grundliggande friheterna, inklusive
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skyddet av personuppgifter, ritten till privatliv, yttrande-
och informationsfrihet, ritten till en rattvis rdttegdng,
oskuldspresumtion och ritten till forsvar, samt med le-
galitetsprincipen och principen om proportionalitet mel-
lan brottet och péféljden. Detta direktiv syftar sarskilt till
att sdkerstilla att dessa rdttigheter och principer respek-
teras fullt ut och méste genomforas i enlighet med detta.

Skyddet av personuppgifter dr en grundlaggande rattighet
i enlighet med artikel 16.1 i EUF-fordraget och artikel 8 i
Europeiska unionens stadga om de grundldggande rittig-
heterna. Darfor bor all behandling av personuppgifter i
samband med genomforandet av detta direktiv vara helt
och héllet forenlig med den unionsritt som giller betrif-
fande uppgiftsskydd.

I enlighet med artikel 3 i protokollet om Forenade kung-
arikets och Irlands stillning med avseende pd omradet
med frihet, sikerhet och rittvisa, fogat till férdraget om
Europeiska unionen och fordraget om Europeiska unio-
nens funktionssitt, har dessa medlemsstater meddelat att
de onskar delta i antagandet och tillimpningen av detta
direktiv.

I enlighet med artiklarna 1 och 2 i protokollet om Dan-
marks stallning, fogat till fordraget om Europeiska unio-
nen och férdraget om Europeiska unionens funktionssitt,
deltar Danmark inte i antagandet av detta direktiv, som
inte dr bindande for eller tillimpligt pd Danmark.

Eftersom madlen for detta direktiv, nimligen att under-
stilla angrepp mot informationssystem i alla medlems-
stater effektiva, proportionella och avskrickande straft-
rittsliga péfoljder och att forbdttra och uppmuntra sam-
arbete mellan rittsliga och andra behoriga myndigheter,
inte i tillricklig utstrickning kan uppnds av medlemssta-
terna, och de ddrfor bittre kan uppnds pd unionsniva,
kan unionen vidta dtgirder i enlighet med subsidiaritets-
principen i artikel 5 i fordraget om Europeiska unionen.
enlighet med proportionalitetsprincipen i samma artikel
gér detta direktiv inte utéver vad som dr nodvindigt for
att uppnd dessa mal.

Syftet med detta direktiv r att dndra och utoka bestim-
melserna i rddets rambeslut 2005/222/RIF av den
24 februari 2005 om angrepp mot informations-
system (?). Med avseende pd de medlemsstater som deltar
i antagandet av detta direktiv bor rambeslut
2005/222/RIF for tydlighetens skull ersittas i sin helhet,
eftersom de dndringar som gors dr ménga och visentliga.

() EUT L 69, 16.3.2005, s. 67.
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

Detta direktiv faststiller minimiregler om faststillande av brotts-
rekvisit och péfoljder inom omradet angrepp mot informations-
system. Det syftar ocksa till att frimja forebyggande av sddana
brott och forbittra samarbetet mellan rdttsliga och andra beho-
riga myndigheter.

Artikel 2
Definitioner

[ detta direktiv avses med

a) informationssystem: en apparat eller en grupp av samman-
kopplade apparater eller apparater som hor samman med
varandra, av vilka en eller flera genom ett program auto-
matiskt behandlar datorbehandlingsbara uppgifter, samt da-
torbehandlingsbara uppgifter som lagras, behandlas, himtas
eller overfors med hjilp av en apparat eller en grupp av
apparater for att de ska kunna drivas, anvindas, skyddas
och underhillas,

b) datorbehandlingsbara uppgifter: framstillning av fakta, infor-
mation eller begrepp i en form som limpar sig for behand-
ling i ett informationssystem, inklusive program som lampar
sig for att fa ett informationssystem att utfora en viss upp-
gift,

¢) juridisk person: enhet som har status av juridisk person enligt
tillamplig ratt, med undantag av stater, eller offentliga organ
vid utévandet av de befogenheter som de har i egenskap av
statsmakter samt internationella offentliga organisationer,

d) ordttmatigt: handlande som avses i detta direktiv, inklusive
intrdng, storning eller avlyssning, utan tillstdnd frdn dgaren
eller annan rittighetshavare till systemet eller del av detta,
eller som inte ar tilldtet enligt nationell ratt.

Artikel 3
Olagligt intrdng i informationssystem

Medlemsstaterna ska vidta de dtgarder som ar nodviandiga for
att se till att ordttmaitigt intring som begds uppsdtligen i ett
informationssystem som helhet eller en del av ett sddant system
straffbeldggs ndr det begds genom intrang i en sikerhetsatgird
och dtminstone i fall som inte ar ringa.

Artikel 4
Olaglig systemstorning

Medlemsstaterna ska vidta de dtgirder som ar nodvindiga for
att se till att det ar straffbart att, uppsatligen och orittmatigt,
allvarligt hindra eller avbryta driften av ett informationssystem
genom att mata in, Overfora, skada, radera, forsimra, dndra,
hindra flodet av eller gora det omojligt att komma &t datorbe-
handlingsbara uppgifter, dtminstone i fall som inte ar ringa.

Artikel 5
Olaglig datastorning

Medlemsstaterna ska vidta de dtgdrder som ar nodvindiga for
att se till att det ar straffbart att, uppsatligen och ordttmatigt,
radera, skada, forsimra, dndra, hindra flodet av eller gora det

omojligt att komma &t datorbehandlingsbara uppgifter i ett
informationssystem, dtminstone i fall som inte ar ringa.

Artikel 6
Olaglig avlyssning

Medlemsstaterna ska vidta de atgirder som ar nodvindiga for
att se till att avlyssning med tekniska hjdlpmedel, som sker
uppsdtligen och orittmitigt, av icke-offentliga 6verforingar av
datorbehandlingsbara uppgifter till, frén eller inom ett infor-
mationssystem, inklusive elektromagnetisk strilning fran infor-
mationssystem som innehdller sddana uppgifter, straftbeldggs,
dtminstone i fall som inte dr ringa.

Artikel 7
Verktyg som anvinds for att begd brott

Medlemsstaterna ska vidta de atgdrder som ar nodvindiga for
att se till att det ar straffbart att uppsdtligen tillverka, silja,
anskaffa i syfte att anvinda, importera, distribuera eller pd annat
stt tillgdngliggora ett av foljande verktyg, om det sker oritt-
mitigt och med uppsat att begd ndgot av de brott som avses i
artiklarna 3-6, atminstone i fall som inte 4r ringa:

a) Ett datorprogram som utformats eller anpassats i forsta hand
for att begd ndgot av de brott som avses i artiklarna 3-6.

b) Ett datorlosenord, en dtkomstkod eller liknande uppgifter
som gor det mojligt att f3 tillgang till ett informationssystem
eller delar av ett sddant system.

Artikel 8
Anstiftan, medhjilp och forsok

1. Medlemsstaterna ska se till att anstiftan av och medhjilp
till de brott som avses i artiklarna 3-7 straftbelaggs.

2. Medlemsstaterna ska se till att forsok att begd de brott
som avses i artiklarna 4 och 5 straftbeldggs.

Artikel 9
Pifoljder

1. Medlemsstaterna ska vidta de dtgdrder som ar nodvindiga
for att se till att de brott som avses i artiklarna 3-8 ar belagda
med effektiva, proportionella och avskrickande straffrittsliga
pafoljder.

2. Medlemsstaterna ska vidta de atgirder som ar nodvindiga
for att se till att de brott som avses i artiklarna 3-7 ar belagda
med ett maximistraff pd minst tva drs fingelse, dtminstone i fall
som inte dr ringa.

3. Medlemsstaterna ska vidta de dtgdrder som ar nodvindiga
for att se till att de brott som avses i artiklarna 4 och 5 ar
belagda med ett maximistraff pd minst tre drs fingelse nir de
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begds uppsdtligen och nidr ett betydande antal informations-
system har paverkats genom anvindning av ett verktyg som
avses i artikel 7 och som har utformats eller anpassats i forsta
hand for detta syfte.

4. Medlemsstaterna ska vidta de dtgarder som dr nodvandiga
for att se till att de brott som avses i artiklarna 4 och 5 ar
belagda med ett maximistraff pd minst fem ars fangelse nar de

a) begds inom ramen for en kriminell organisation enligt defi-
nitionen i rambeslut 2008/841/RIF, oberoende av den pa-
foljdsniva som foreskrivs dari, eller

b) fororsakar allvarlig skada, eller

¢) begds mot ett informationssystem som utgor kritisk infra-
struktur.

5. Medlemsstaterna ska vidta de dtgdrder som 4r nodvindiga
for att se till att det i enlighet med nationell ritt kan anses som
en forsvarande omstindighet, ndr de brott som avses i artiklarna
4 och 5 begds genom missbruk av personuppgifter som ror en
annan person an girningsmannen i syfte att vinna tredje mans
fortroende och dirigenom medfor skada for den som identite-
ten tillhor, om inte dessa omstindigheter redan ticks av ett
annat brott som ar straffbart enligt nationell ratt.

Artikel 10
Juridiska personers ansvar

1. Medlemsstaterna ska vidta de dtgdrder som dr nodvindiga
for att se till att juridiska personer kan stillas till ansvar for de
brott som avses i artiklarna 3-8 och som begés till deras for-
mén av en person som agerar antingen enskilt eller som en del
av den juridiska personens organisation och har en ledande
stillning inom den juridiska personen, grundad pd ndgot av

foljande:

a) Behorighet att foretrada den juridiska personen.

b) Befogenhet att fatta beslut pa den juridiska personens vignar.
¢) Befogenhet att utdva kontroll inom den juridiska personen.

2. Medlemsstaterna ska vidta de atgirder som ar nodvindiga
for att se till att juridiska personer kan stillas till ansvar nir
brister i overvakning eller kontroll som ska utféras av en sddan
person som avses i punkt 1 har gjort det mojligt for en person
som dr understilld den juridiska personen att till férmén for
denna juridiska person begd ndgot av de brott som avses i
artiklarna 3-8.

3. Juridiska personers ansvar enligt punkterna 1 och 2 ska
inte utesluta lagforing av fysiska personer som begdr, anstiftar
eller medverkar till ndgot av de brott som avses i artiklarna 3-8.

Artikel 11

Pafoljder for juridiska personer

1. Medlemsstaterna ska vidta de dtgdrder som 4r nodvindiga
for att se till att en juridisk person som har fillts till ansvar
enligt artikel 10.1 kan bli foremal for effektiva, proportionella
och avskrackande péfoljder, som ska innefatta botesstraff eller

administrativa avgifter och som fir inbegripa andra paféljder,
som

a) frdntagande av ritt till offentliga forméner eller stod,
b) tillfalligt eller permanent néringsforbud,

¢) rittslig overvakning,

d) rattsligt beslut om upplosning av verksamheten,

e) tillfallig eller permanent stingning av inrdttningar som har
anvints for att begd brottet.

2. Medlemsstaterna ska vidta de atgirder som dr nddvindiga
for att se till att en juridisk person som har fillts till ansvar
enligt artikel 10.2 kan bli foremal for effektiva, proportionella
och avskrickande péfoljder eller andra atgirder.

Artikel 12
Behorighet

1.  Medlemsstaterna ska faststilla sin behorighet betriffande
de brott som avses i artiklarna 3-8, ndr brottet har begdtts

a) helt eller delvis pa deras territorium, eller

b) av en medborgare i medlemsstaten, dtminstone i sddana fall
dir gdrningen utgor ett brott pa den plats dir den begicks.

2. En medlemsstat ska vid faststillandet av sin behorighet
enligt punkt 1 a se till att behorigheten innefattar fall dar

a) gdrningsmannen ar fysiskt ndrvarande pd dess territorium
ndr brottet begds, oavsett om brottet riktar sig mot ett infor-
mationssystem pd denna medlemsstats territorium eller inte,
eller

b) brottet riktar sig mot ett informationssystem pa dess territo-
rium, oavsett om girningsmannen dr fysiskt narvarande pa
territoriet ndr brottet begds eller inte.

3. En medlemsstat ska underritta kommissionen om den
beslutar att faststdlla sin behorighet 6ver ett brott som avses i
artiklarna 3-8 vilket har begdtts utanfor dess territorium, in-
begripet nir

a) gdrningsmannen har sin hemvist pd denna medlemsstats
territorium, eller

b) girningen har begitts till formén for en juridisk person som
ar etablerad inom denna medlemsstats territorium.

Artikel 13
Informationsutbyte

1. For utbyte av uppgifter om de brott som avses i artiklarna
3-8 ska medlemsstaterna se till att ha en operativ nationell
kontaktpunkt och att anvinda det befintliga nit med operativa
kontaktpunkter som kan nds dygnet runt alla dagar i veckan.
Medlemsstaterna ska ocksa se till att ha forfaranden som gor att
de vid bradskande begdran om bistind inom hogst tta timmar
efter mottagandet kan ange dtminstone huruvida begiran kom-
mer att besvaras samt formen och den beriknade tidpunkten
for svaret.
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2. Medlemsstaterna ska underritta kommissionen om sin ut-
sedda kontaktpunkt som avses i punkt 1. Kommissionen ska
vidarebefordra denna information till de andra medlemsstaterna
och behoriga specialiserade unionsbyrder och -organ.

3. Medlemsstaterna ska vidta de dtgarder som 4r nodvindiga
for att se till att laimpliga rapporteringskanaler ar tillgangliga for
att underlitta att de brott som avses i artiklarna 3-6 rapporteras
till behoriga nationella myndigheter utan onddigt drojsmal.

Artikel 14
Overvakning och statistik

1. Medlemsstaterna ska se till att det finns ett system for
registrering, insamling och tillhandahallande av statistiska upp-
gifter om de brott som avses i artiklarna 3-7.

2. De statistiska uppgifter som avses i punkt 1 ska atmin-
stone omfatta befintliga uppgifter om antalet sddana brott som
avses i artiklarna 3-7 som registrerats av medlemsstaterna och
antalet personer som dtalats och domts for sidana brott som
avses i artiklarna 3-7.

3. Medlemsstaterna ska Gversinda de uppgifter som samlas
in enligt denna artikel till kommissionen. Kommissionen ska se
till att en samlad oversikt 6ver dessa statistiska rapporter offent-
liggors och 6versinds till behoriga specialiserade unionsbyréer
och -organ

Artikel 15
Ersittande av rambeslut 2005/222/RIF

Rambeslut 2005/222/RIF ersitts harmed med avseende pd med-
lemsstater som deltar i antagandet av detta direktiv, utan att
detta paverkar medlemsstaternas skyldigheter vad galler tidsfris-
ten for inforlivande av rambeslutet med nationell ritt.

Med avseende pd de medlemsstater som deltar i antagandet av
detta direktiv ska hanvisningar till rambeslut 2005/222/RIF an-
ses som hénvisningar till detta direktiv.

Artikel 16
Inforlivande

1. Medlemsstaterna ska senast den 4 september 2015 sitta i
kraft de lagar och andra forfattningar som 4r nodvindiga for att
folja detta direktiv.

2. Medlemsstaterna ska till kommissionen overlimna texten
till de bestimmelser genom vilka skyldigheterna enligt detta
direktiv inforlivas med deras nationella lagstiftning.

3. Nar en medlemsstat antar dessa bestimmelser ska de in-
nehélla en hanvisning till detta direktiv eller atf6ljas av en sddan
hanvisning nidr de offentliggors. Ndrmare foreskrifter om hur
hanvisningen ska goras ska varje medlemsstat sjdlv utfirda.

Artikel 17

Rapportering

Kommissionen ska senast den 4 september 2017 6verlimna en
rapport till Europaparlamentet och rédet med en utvirdering av
i vilken utstrickning medlemsstaterna har vidtagit de atgirder
som dr nddvindiga for att folja detta direktiv, vid behov atfoljd
av lagstiftningsforslag. Kommissionen ska dven beakta den tek-
niska och rittsliga utvecklingen pd omrddet for it-relaterad
brottslighet, sirskilt vad giller tillimpningsomréadet for detta
direktiv.

Artikel 18
Ikrafttridande
Detta direktiv trader i kraft den tjugonde dagen efter det att det
har offentliggjorts i Europeiska unionens officiella tidning.
Artikel 19
Adressater

Detta direktiv riktar sig till medlemsstaterna i enlighet med
fordragen.

Utfardat i Bryssel den 12 augusti 2013.

Pd rddets vagnar
L. LINKEVICIUS
Ordforande

Pa Europaparlamentets vagnar
M. SCHULZ
Ordforande
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