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EIROPAS PARLAMENTA UN PADOMES DIREKTIVA 2013/40/ES

(2013. gada 12. augusts)

par uzbrukumiem informaicijas sistémam, un ar kuru aizstaj Padomes Pamatlemumu 2005/222/TI

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi

ta 83.

panta 1. punktu,

nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nositiSanas valstu parlamentiem,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzi-
numu (1),

saskana ar parasto likumdoganas procediiru (2),

ta ka:

(1)

Sis direktivas merki ir tuvinat dalibvalstu kriminaltiesibas
attieciba uz uzbrukumiem informacijas sistémam, ievieSot
minimalos noteikumus attieciba uz noziedzigu nodari-
jumu definéSanu un attiecigam sankcijam, un uzlabot
sadarbibu starp kompetentajam iestadém, tostarp dalib-
valstu policijas un citiem specializétiem tiesibaizsardzibas
dienestiem, ka ar kompetentajam specializétajam Savie-
nibas agentiram un struktiram, pieméram, Eurojust, Eiro-
polu un ta Eiropas kibernoziegumu centru un Eiropas
Tiklu un informacijas drosibas agentiiru (ENISA).

Informacijas sistémas ir biitisks elements Savienibas poli-
tiskaja, socialaja un ekonomiskaja mijiedarbiba. Sabied-
riba ir liela méra atkariga no $adam sistémam, un §i
atkariba arvien palielinas. Minéto sistému netraucéta
darbiba un drosiba Savieniba ir arkartigi svariga icksgja
tirgus un konkurétspéjigas un inovativas ekonomikas
attistibai. Informacijas sistému pienaciga limepa aizsar-
dzibas nodrosinasanai vajadzétu bat tadu preventivu
pasakumu iedarbigas kompleksas sistémas sastavdalai, ar
kuriem papildina kriminaltiesisku vérSanos pret kiberno-
ziedzibu.

Uzbrukumu informacijas sistémam un, jo ipasi uzbru-
kumu, kas saistiti ar organizétu noziedzibu, draudi gan
Savienibas, gan pasaules méroga, ka ari bazas par iespé-
jamiem teroristiskiem vai politiski motivétiem uzbruku-
miem informacijas sistémam, kas ir dalibvalstu un Savie-
nibas kritiskas infrastruktiiras sastavdala, arvien pieaug.
Tas apdraud drosakas informacijas sabiedribas un brivi-

() OV C 218, 23.7.2011., 130. Ipp.
(») Eiropas Parlamenta 2013. gada 4. jilija nostaja (Oficialaja Vestnesi vél
nav publicéta) un Padomes 2013. gada 22. julija lemums.

bas, drosibas un tiesiskuma telpas izveidi, un tapéc ir
jarikojas Savienibas limeni un jauzlabo sadarbiba un
koordinacija starptautiska limeni.

Savieniba atrodas virkne kritisku infrastruktiiru, kuru
darbibas partraukSanai vai iznicinaSanai bdtu nopietna
parrobezu ietekme. Nemot véra nepiecieSsamibu palielinat
kritiskas infrastruktiras aizsardzibas spéjas Savieniba,
kluvis acimredzams, ka pasakumi pret kiberuzbrukumiem
batu japapildina ar stingriem kriminalsodiem, kas bitu
atbilstigi $adu uzbrukumu smagumam. Par kritiskam
infrastruktiiram varétu uzskatit objektus, sistémas vai to
dalas, kas ir izvietotas dalibvalstis un kas ir batiskas
svarigu sabiedribas funkciju uzturéSanai, veselibas,
drosuma, drosibas, saimnieciskas vai socialas labklajibas
nodrosinasanai, pieméram, spékstacijas, transporta tikli
vai valdibas tikli, un kuru darbibas partrauksana vai
kuru iznicina$ana nopietni ietekmétu dalibvalsti, jo batu
traucéta turpmaka minéto funkciju izpilde.

Ir vérojama tendence, ka plasa méroga uzbrukumi infor-
macijas sisttmam, kas biezi var bat kritiski svarigas dalib-
valsim vai atseviskam publiska vai privata sektora
funkcijam, klast aizvien bistamaki un atkartojas aizvien
biezak. Lidztekus $ai tendencei ir konstatéjama arvien
sarezgitaku metoZu attistiba, piemeram, ta saukto “robot-
tiklu” (“botnets”) izveide un izmantoSana, kura nozie-
dzigai darbibai ir vairaki posmi un kura katrs posms
atseviski varétu radit nopietnu risku sabiedribas intere-
sém. Saja direktiva inter alia ir paredzéts noteikt krimi-
nalsodus par “robottikla” izveidoSanu, proti, ievérojama
skaita datoru talvadibas iespgjas iegiiSanu, ar mérktieci-
giem kiberuzbrukumiem inficgjot tos ar launpratigu
programmatiiru. Kad tas ir izveidots, inficéto datoru tiklu,
kas veido “robottiklu”, var aktivizét bez datoru lietotaju
zinas, lai izraisitu plasa méroga kiberuzbrukumu, kur§
parasti ir pietickami spécigs, lai raditu nopietnu kaité-
jumu, ka minéts Saja direktiva. Dalibvalstis saskana ar
saviem tiesibu aktiem un praksi var noteikt, kas ir
nopietns  kaitgjums, pieméram, traucgjumu radiSana
sabiedribai Joti svarigos sistémas pakalpojumos vai lielu
finansialu izmaksu radiSana vai personas datu vai sensi-
tivas informacijas zaudéSana.

Plasa méroga kiberuzbrukumi var izraisit ievérojamu
ekonomisku kaitéjumu gan informacijas sistému darbibas
un sakaru partraukumu, gan komerciali svarigas konfi-
dencialas informacijas vai citu datu zaudéSanas vai izmai-
nisanas rezultata. Ipasa uzmaniba biitu japievérs novato-
risku mazo un vidgjo uzpémumu izpratnes uzlaboSanai
par draudiem, kas saistiti ar §adiem uzbrukumiem, un to
neaizsargatibu pret $adiem uzbrukumiem, jo tie arvien
vairak ir atkarigi no informacijas sistému pareizas
darbibas un pieejamibas un tiem biezi vien ir ierobeZoti
resursi informacijas drosibai.
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$anai dalibvalstis, $aja joma ir svarigas vienotas definicijas.

Ir japanak kopiga pieeja noziedzigu nodarjjumu sastavda-
lam, ievieSot vienotus noziedzigu nodarfjumu sastavus
attieciba uz nelikumigu piekluvi informacijas sistémai,
nelikumigu iejauk3anos sistéma, nelikumigu iejauksanos
datos un nelikumigu partverSanu.

Partver§ana ietver, bet neaprobezojas ar sazinas satura
noklausiSanos, uzraudziSanu vai novérosanu, satura datu
sanemsanu tiesa veida, piekldstot un izmantojot informa-
cijas sistému, vai netiesi, ar tehniskiem lidzekliem izman-
tojot elektroniskas noklausiSanas vai uztverSanas ierices.

Dalibvalstim biitu japaredz sodi par uzbrukumiem infor-
macijas sisttmam. Minétajiem sodiem vajadzétu bat
iedarbigiem, samérigiem un preventiviem, un tiem vaja-
dzétu ietvert cietumsodu un/vai naudas sodu.

Ar 3o direktivu paredz noteikt kriminalsodus vismaz
tados gadijumos, kas nav mazsvarigi. Katra dalibvalsts
saskana ar saviem tiesibu aktiem un praksi var noteikt,
kuru parkapumu var uzskatit par mazsvarigu. Nodari-
jumu var uzskatit par mazsvarigu, pieméram, ja nodari-
juma izraisitais kait€ums unfvai risks, ko tas rada
publiskam vai privatam interesém, tadam ka datortikla
vai datorizétu datu integritatei, vai personas neaizskara-
mibai, tiesibam vai citam personas interesém, ir nenozi-
migs vai tads, ka kriminalsoda pieméro$ana likuma pare-
dzétajas robezas vai kriminalatbildibas pieméro$ana nav
nepiecieSama.

Kiberuzbrukumu izraisita apdraudéjuma un riska, ka ari
informacijas sistému saistitas neaizsargatibas identifikacija
un zino$ana par to ir batisks elements kiberuzbrukumu
efektiva profilaksé un reagésana uz tiem, ka arf informa-
cijas sistému drosibas uzlabosana. Tadé] varétu bat liet-
derigi noteikt stimulus, lai zinotu par dro$ibas robiem.
Dalibvalstim biitu jatiecas piedavat $adas iespéjas, lai
varétu tiesiski noteikt drosibas robus un zinot par tiem.

Ir atbilstigi noteikt bargakus sodus, ja uzbrukumu infor-
macijas sistémai ir veikusi noziedziga organizacija, ka
definéts Padomes Pamatlemuma 2008/841/TI (2008.
gada 24. oktobris) par cinu pret organizéto noziedzi-
bu (1), ja kiberuzbrukums tiek veikts plasa méroga, tade-
jadi skarot batisku skaitu informacijas sistému, tostarp —
ja uzbrukuma meérkis ir bijis izveidot “robottiklu”, vai ja
kiberuzbrukums rada nopietnu kaitgjumu, tostarp — ja tas

() OV L 300, 11.11.2008., 42. Ipp.
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bargakus sodus, ja uzbrukums ir vérsts pret dalibvalstu
vai Savienibas kritisku infrastruktiiru.

Vel viens nozimigs elements integréta pieeja kibernozie-
dzibas apkaro$anai ir efektivu pasakumu noteikSana pret
identitates zadzibu un citiem nodarjjumiem saistiba ar
identitati. Noveértgjot vajadzibu péc visaptverosa horizon-
tala Savienibas instrumenta, varétu ari apsvért, vai ir vaja-
dziga Savienibas riciba attieciba uz $adu kriminalsodamu
uzvedibu.

Padomes 2008. gada 27. lidz 28. novembra secinajumos
ir noradits, ka dalibvalstim un Komisijai batu jaizstrada
jauna stratégija, nemot véra Eiropas Padomes 2001. gada
Konvenciju par kibernoziedzibu. Minéta konvencija ir
atsauces tiesiskais regulégjums cinai pret kibernoziedzibu,
tostarp uzbrukumiem informacijas sisttmam. St direktiva
ir izstradata, pamatojoties uz minéto konvenciju. Par
prioritati batu jauzskata tas, lai visas dalibvalstis péc
iespgjas atrak pabeigtu minétas konvencijas ratificéSanas
procesu.

Nemot véra, ka uzbrukumus ir iespéjams veikt dazados
veidos, un to, cik atri attistas aparatiira un programma-
tra, $aja direktiva ir atsauce uz rikiem, ko var izmantot
Saja direktiva izklastito nodarfjumu izdariSanai. Sadi riki
varétu bat launpratiga programmatiira, tostarp arl tada
programmatira, ar ko ir iespéjams izveidot “robottiklus”,
ko izmanto kiberuzbrukumu izdariSanai. Pat ja $ads riks
ir piemérots vai ipa$i piemérots kada no $aja direktiva
izklastito nodarjjumu veikSanai, ir iespgams, ka tas ir
izstradats likumigam mérkim. Lai izvairitos no krimina-
latbildibas piemérosanas gadijumos, kad $adi riki ir izstra-
dati un laisti tirgti likumigiem mérkiem, pieméram, infor-
macijas tehnologiju produktu izturibas vai informacijas
sistému drosibas parbaudém, papildus prasibai par
visparigu nodomu jabit izpilditai ari prasibai par tiesu
nodomu minétos rikus izmantot, lai veiktu vienu vai
vairakus no 3aja direktiva izklastitajiem nodarfjumiem.

Ar 30 direktivu nenosaka kriminalatbildibu, ja objektivie
kritériji $aja direktiva izklastitajiem nodarfjumiem ir izpil-
diti, tomér darbibas ir veiktas bez noziedziga nodoma,
pieméram, ja persona nezina, ka piekluve bija neatlauta,
vai ja ir notikusi informacijas sistémas aizsardzibas piln-
varota parbaude, pieméram, ja uzpémums vai tirgotajs
personai ir uzdevis parbaudit savas drosibas sistémas
izturibu. Saistiba ar So direktivu ligumiskas saistibas vai
vienosanas ierobezot piekluvi informacijas sistémam,
izmantojot lietotaju politiku vai lietoSanas noteikumus,
ka arf darba stridi attieciba uz tiesibam pieklat un
izmantot darba devéja informacijas sistémas privatiem
mérkiem nedrikstétu izraisit kriminalatbildibu, ja 3ados
apstaklos piekluvi uzskatitu par neatlautu un ta tadéjadi
biitu vienigais kriminalprocesa pamats. St direktiva neskar
tiesibas uz piekluvi informacijai, ka noteikts valstu un
Savienibas tiesibu aktos, lai gan ta nevar bat par attais-
nojumu nelikumigai vai patvaligai piekluvei informacijai.
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apstakli, pieméram, ja nodarfjjuma izdaritdjam saistiba ar
vina darbu ir piekluve drosibas sisttmam, kas ir dala no
skartajam informacijas sistémam. levérojot valstu tiesibu
aktus, $adi apstakli batu attiecigi janem véra kriminalpro-
cesa gaita.

Dalibvalstim savos valsts tiesibu aktos biitu japaredz
atbildibu pastiprinosi apstakli saskapa ar to tiesibu
sistéma noteiktajiem piemérojamiem noteikumiem par
atbildibu pastiprino$iem apstakliem. Tam batu janodro-
§ina, ka minétie atbildibu pastiprinosie apstakli ir
pieejami tiesneSiem apsvérSanai, nosakot sodu nodari-
juma izdaritajiem. Attieciba uz minéto apstaklu izvérte-
anu kopa ar citiem konkrétas lietas faktiem tiesnesim ir
ricibas briviba.

Saja direktiva nereglamenté nosacijumus jurisdikcijas
istenoSanai attieciba uz jebkuru no Seit minétajiem noda-
fdjumiem, pieméram, cietu$d iesniegumu nodarjjuma
izdariSanas vieta, apsiidzibu no valsts, kura nodarjjums
izdarits, vai kriminalvajasanas neveik§anu pret nodari-
juma izdaritaju nodarfjuma izdariSanas vieta.

Saistiba ar 3o direktivu valstim un to publiskam iestadém
arvien pilna méra ir pienakums nodrosinat cilvektiesibu
un pamatbrivibu ievérosanu saskana ar spéka esosajam
starptautiskajam saistibam.

Saja direktiva ir uzsvérta tadu tiklu nozime ka G8 vai
Eiropas Padomes kontaktpunktu tikls, kas ir pieejami
divdesmit Cetras stundas diennakti, septinas dienas
nedéla. Minétajiem kontaktpunktiem vajadzétu but spéji-
giem nodrosinat efektivu palidzibu un tadgjadi, pieme-
ram, veicinat pieejamas attiecigas informacijas apmainu
vai tehnisku konsultaciju vai juridiskas informacijas snieg-
Sanu ar noliku veikt izmekléSanu vai tiesvedibu par
noziedzigiem nodarfjumiem, kas saistiti ar informacijas
sisttmam un saistitiem datiem, kas attiecas uz pieprasi-
taju dalibvalsti. Lai nodroginatu tiklu netraucétu darbibu,
katram kontaktpunktam batu jaspéj atri sazinaties ar
citas dalibvalsts kontaktpunktu inter alia ar apmacita un
ekipéta personala starpniecibu. Nemot vera, cik atri ir
iespgjams veikt plasa méroga kiberuzbrukumus, dalibval-
stim vajadzétu bt sp&jigam nekavgjoties sniegt atbildi uz
§1 kontaktpunktu tikla steidzamiem pieprasjumiem.
Sados gadijumos varétu biit lietderigi, ka informacijas
pieprasijumu papildina telefoniska sazinasanas, lai nodro-
Sinatu, ka pieprasijuma sanémeéja dalibvalsts pieprasijumu
apstrada atri un atbildi sniedz astopas stundas.

Publisko iestazu sadarbiba sava starpa, no vienas puses,
un privatais sektors un pilsoniska sabiedriba, no otras
puses, ir loti nozimiga informacijas sisttmu uzbrukumu
novérsana un apkaro$ana. Ir japastiprina un jauzlabo
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tiesibaizsardzibas struktiram un tiesu iestadem, pilniba
ievérojot tiesiskumu. Sada sadarbiba varétu ietvert pakal-
pojumu sniedz&u atbalstu, palidzot saglabat iesp&amos
pieradijumus, sniedzot informaciju, kas palidzétu identi-
ficét nodarfjumu izdaritajus, un ka pédgjo lidzekli saskana
ar valstu tiesibu aktiem un praksi pilniba vai dalgji izslé-
dzot informacijas sistémas vai funkcijas, kuras tiek
apdraudétas vai izmantotas nelikumigiem mérkiem.
Dalibvalstim bitu ari jaapsver iespéja izveidot sadarbibas
un partneribas tiklus ar pakalpojumu sniedz&jiem un
raZotajiem, lai apmainitos ar informaciju saistiba ar noda-
fijumiem, uz kuriem attiecas §is direktivas darbibas joma.

Ir javac salidzinami dati par $aja direktiva izklastitajiem
nodarfjumiem. Atbilstigi dati batu jadara pieejami
kompetentajam specializétajam Savienibas agentfiram un
struktiiram, pieméram, Eiropolam un ENISA atbilstigi to
uzdevumiem un vajadzibai péc informacijas, lai panaktu
pilnigaku izpratni par problematiku saistiba ar kiberno-
ziedzibu un tiklu un informacijas drosibu Savienibas
limeni un tadéadi sekmétu efektivakas atbildes ricibas
sagatavoSanu. Dalibvalstim bitu jaiesniedz Eiropolam
un ta Eiropas Kibernoziegumu centram informacija par
nodarfjumu izdaritaju darbibas veidu, lai tie veiktu kiber-
noziedzibas izraisito draudu novértéjumu un stratégisko
analizi atbilstigi Padomes Lémumam 2009/371/TI (2009.
gada 6. aprilis), ar ko izveido Eiropas Policijas biroju
(Eiropolu) (). Informacijas snieg§ana var sekmét labaku
izpratni par esoSajiem un nakotné gaidamajiem draudiem
un tadéadi var veicinat piemérotaku un meérktiecigaku
lemumu piepemSanu par uzbrukumu informacijas
sistémam apkaro$anu un novérianu.

Komisijai butu jaiesniedz zinojums par §is direktivas
pieméro$anu un janak klaja ar visiem vajadzigajiem legis-
lativo aktu priekslikumiem, ar kuriem varétu paplasinat
tas darbibas jomu, nemot véra norises kibernoziedzibas
joma. Sadas norises varétu ietvert tehnologiju attistibu,
pieméram tadu, kuras nodrosina efektivaku izpildi attie-
ciba uz uzbrukumiem informacijas sistémam vai kuras
veicina $adu uzbrukumu nepielausanu vai to seku mazi-
nasanu. Talab Komisijai bfitu japem veéra pieejamas
analizes un zinojumi, ko izstradajusi atbilstigi dalibnieki
un jo ipasi Eiropols un ENISA.

Kibernoziegumu efektivai apkaroSanai japalielina infor-
macijas sistému izturiba, veicot piemérotus pasakumus,
lai tas efektivak aizsargatu pret kiberuzbrukumiem. Dalib-
valstim batu javeic vajadzigie pasakumi to kritiskas
infrastruktiiras  aizsardzibai pret kiberuzbrukumiem,
tostarp apsverot iesp&ju aizsargat savas informacijas
sistémas un saistitos datus. Svariga kompleksas piecjas
sastavdala kibernoziedzibas efektivai apkarosanai ir juri-
disku personu riciba, nodrosinot informacijas sistému
aizsardzibas un dro$ibas piemérotu limeni, pieméram,

() OV L 121, 15.5.2009., 37. Ipp.
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saistiba ar publiski pieejamu elektroniskas sazinas pakal-
pojumu sniegsanu atbilstigi spéka esoSajiem Savienibas
tiesibu aktiem par privato dzivi un elektroniskajiem saka-
riem un datu aizsardzibu. Bitu janodrosina pienacigs
aizsardzibas limenis pret iespé&ami identificgjamiem drau-
diem un neaizsargatibu atbilstosi augstakajam iespgja-
majam limenim attiecigaja nozaré un konkrétam datu
apstrades situacijam. Izmaksam un slogam saistiba ar
$adu aizsardzibu vajadzétu bat samérigam ar iesp&jamo
kaitgjumu, ko kiberuzbrukums izraisitu ietekmétajam
personam. Dalibvalstis tiek mudinatas savos valsts tiesibu
aktos noteikt atbilstigus pasakumus, paredzot atbildibu
gadjjumos, kad juridiska persona neparprotami nav
nodrosinajusi atbilstiga limena aizsardzibu pret kiberuz-
brukumiem.

levérojami trikumi un atskiribas dalibvalstu tiesibu aktos
un kriminalprocesa, kas attiecas uz uzbrukumiem infor-
macijas sistémam, var kavét organizétas noziedzibas un
terorisma apkarofanu un sarezgit efektivu policijas un
tiesu iestazu sadarbibu $aja joma. Modernas informacijas
sistémas ir starptautiskas, un uz tam neattiecas robeZas,
tade] uzbrukumiem $adam sistémam ir parrobezu
raksturs, tadéjadi izcelot to, ka ir steidzami vajadziga
turpmaka riciba kriminaltiesibu tuvinasanai $aja joma.
Turklat batu jauzlabo saistiba ar uzbrukumiem informa-
cijas sistémam istenota kriminalprocesa koordinacija,
atbilstigi istenojot un piemérojot Padomes Pamatlemumu
2009/948/TI (2009. gada 30. novembris) par jurisdik-
cijas istenosanas konfliktu novérSanu un atrisinaSanu
kriminalprocesa (). Dalibvalstim sadarbiba ar Savienibu
batu ari jatiecas uzlabot starptautisku sadarbibu saistiba
ar informacijas sistému, datortiklu un datoru datu
drosibu. Visos starptautiskos noligumos, kas aptver datu
apmainu, bitu pienacigi jaapsver datu parsitiSanas un
glabasanas droibas jautajumi.

Lai efektivi apkarotu kibernoziegumus, ir batiski uzlabot
sadarbibu starp kompetentajam tiesibaizsardzibas struk-
tiram un tiesu iestddém visd Savieniba. Saja sakara
biitu javeicina tas, ka tiek pastiprinati centieni nodrosinat
atbilstigajam iestadem piemérotu apmacibu, lai uzlabotu
izpratni par kibernoziedzibu un tas ietekmi, un pastipri-
nata sadarbiba un paraugprakses apmaina, pieméram, ar
kompetentu specializétu Savienibas agentiru un struk-
tiru starpniecibu. Ar $adu apmacibu batu inter alia
jatiecas uzlabot informeétibu par atskirigajam valstu
tiesibu sistémam, iespéjamam juridiskim un tehniskam
problémam, ar kuram saskaras kriminalizmeklésana, un
kompetencu sadaljjumu starp atbilstigajam valstu iesta-
dem.

Saja direktiva ir respektétas cilvéktiesibas un pamatbri-
vibas un ievéroti principi, kas jo ipasi atziti Eiropas Savie-

() OV L 328, 15.12.2009., 42. Ipp.
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nibas Pamattiesibu harta un Eiropas Cilvéktiesibu un
pamatbrivibu aizsardzibas konvencija, tostarp personas
datu aizsardziba, tiesibas uz privato dzivi, varda un infor-
macijas briviba, tiesibas uz taisnigu tiesu, nevainiguma
prezumpcija un tiesibas uz aizstavibu, ka arl noziedzigu
nodarjjumu un sodu likumibas un samériguma princips.
So tiesibu un principu pilniga ievéroana ir ipass $is
direktivas meérkis, un ta ir attiecigi jaisteno.

Personas datu aizsardziba saskana ar LESD 16. panta 1.
punktu un Pamattiesibu hartas 8. pantu ir pamattiesiba.
Tapéc, veicot jebkadu personas datu apstradi saistiba ar
§1s direktivas istenosanu, bitu pilniba jaievéro atbilstigie
Savienibas tiesibu akti par datu aizsardzibu.

Saskana ar 3. pantu Protokola par Apvienotas Karalistes
un Irijas nostdju saistiba ar brivibas, drosibas un tiesis-
kuma telpu, kas pievienots Ligumam par Eiropas Savie-
nibu un Ligumam par Eiropas Savienibas darbibu,
minétas dalibvalstis ir informéjusas par savu vélmi pieda-
lities §is direktivas piepemsana un piemérosana.

Saskana ar 1. un 2. pantu Protokola par Danijas nostaju,
kas pievienots Ligumam par Eiropas Savienibu un
Ligumam par Eiropas Savienibas darbibu, Danija nepie-
dalas $is direktivas pienemsana, un $§1 direktiva tai nav
saistoSa un nav japiemeéro.

Nemot véra to, ka $is direktivas mérkus, proti, visas
dalibvalstis par uzbrukumiem informacijas sistémam
piemérot iedarbigus, samérigus un atturo$us kriminal-
sodus un uzlabot un veicinat tiesu iestizu un citu
kompetentu iestazu sadarbibu, nevar pietickami labi
sasniegt atseviskas dalibvalstis, un to, ka paredzétas
ricibas méroga un iedarbibas dé] Sos mérkus var labak
sasniegt Savienibas limeni, Savieniba var piepemt pasa-
kumus saskana ar Liguma par Eiropas Savienibu 5. panta
noteikto subsidiaritates principu. Saskana ar minétaja
panta noteikto proporcionalitates principu $aja direktiva
paredz vienigi tos pasakumus, kas ir vajadzigi minéto
mérku sasniegSanai.

Sis direktivas mérkis ir grozit un paplasinat Padomes
Pamatlémuma 2005/222[TI (2005. gada 24. februaris)
par uzbrukumiem informacijas sistémam (%) noteikumus.
Ta ka veicamie grozijumi ir batiski un to skaits ir ievé-
rojams, skaidribas labad attieciba uz tam dalibvalstim,
kuras piedalas $is direktivas pienemsana, Pamatlémums
2005/222(TI biitu jaaizstaj pilniba,

() OV L 69, 16.3.2005., 67. Ipp.
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IR PIENEMUSI SO DIREKTIVU.

1. pants
PriekSmets

Ar $o direktivu izveido minimalos noteikumus, lai noteiktu
noziedzigus nodarfjumus un sankcijas uzbrukumu informacijas
sisttmam joma. Tas mérkis ir arl veicinat $adu nodarfjumu
novérsanu un uzlabot tiesu iestazu un citu kompetento iestazu

sadarbibu.

2. pants
Definicijas
Saja direktiva pieméro $adas definicijas:

a) “Informacijas sistéma” ir ierice vai savstarpgji savienotu vai
saistitu iericu kopums, no kuram viena vai vairakas ierices
saskana ar programmu automatiski apstrada datorizétus
datus, ka ari datorizéti dati, ko minétas ierices vai iericu
kopums glaba, apstrada, ieglist vai shta, lai nodrosinatu
savu darbibu, izmantosanu, aizsargasanu un uzturéanu;

=

“datorizéti dati” ir faktu, informacijas vai konceptu atveido-
jums forma, kas ir piemérota apstradei informacijas sistéma,
tostarp programma, kas piemérota tam, lai informacijas
sistéma izraisitu kadu darbibuy;

) “juridiska persona” ir subjekts, kam saskana ar pieméroja-
miem tiesibu aktiem ir juridiskas personas statuss, bet kas
neietver nedz valstis vai publiskas struktiiras, kas darbojas,
istenojot valsts varu, nedz publisko tiesibu starptautiskas
organizacijas;

d) “bez tiesibam” ir $aja direktiva minéta darbiba, tostarp
piekluve, iejaukSanas vai partverSana bez sistémas vai tas
dalas Tpasnieka vai cita tiesibu subjekta atlaujas vai kas nav
atlauta saskana ar valsts tiesibu aktiem.

3. pants
Nelikumiga piekluve informacijas sistémam

Dalibvalstis veic vajadzigos pasakumus, lai nodro$inatu, ka gadi-
jumos, kad tas darits ar nodomu, piekluve bez tiesibam visai
informacijas sistémai vai jebkadai tas dalai, parkapjot drosibas
pasakumu, un vismaz gadijjumos, kas nav mazsvarigi, ir sodama
ka noziedzigs nodarjjums.

4. pants
Nelikumiga iejaukSanas sistéma

Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
vismaz gadjjumos, kas nav mazsvarigi, informacijas sistémas
darbibas butiska kavésana vai partrauksana, ievadot datorizétus
datus, siitot, bojajot, dzéot, pasliktinot, grozot, anuléjot $adus
datus vai padarot $adus datus nepieejamus, ir sodama ka nozie-
dzigs nodarfjums, ja tas ir darits ar nodomu un bez tiesibam.

5. pants
Nelikumiga iejauksanas datos

Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
vismaz gadjjumos, kas nav mazsvarigi, informacijas sistémas
datorizétu datu dzeSana, bojasana, pasliktinasana, grozisana,
anuléSana vai $adu datu padariSana par nepieejamiem ir sodama
ka noziedzigs nodarjjums, ja tas ir darits ar nodomu un bez
tiestbam.

6. pants
Nelikumiga partversana

Dalibvalstis pienem vajadzigos pasakumus, lai nodro$inatu, ka
vismaz gadijumos, kas nav mazsvarigi, datu partversana, kas
izdarita ar tehnisku lidzeklu palidzibu, partverot publiski nepiee-
jamu datu parraidi uz, no vai informacijas sistéma, tostarp elek-
tromagnétisku datu iegisanu no informacijas sistémas, kura
atrodas 3adi dati, ir sodama ka noziedzigs nodarjjums, ja tas
darits ar nodomu un bez tiesibam.

7. pants
Noziedzigu nodarijumu izdariSanas riki

Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
vismaz gadijumos, kas nav mazsvarigi, kada no turpmak minéto
riku izstrade, pardoSana, iepirk$ana izmantoSanai, imports,
izplatiSana vai citada veida pieejamibas nodro$inasana, ja ta
veikta ar nodomu, ir sodama ka noziedzigs nodarjjums, ja to
izdara bez tiesibam un ar nodomu to izmantot, lai izdaritu kadu
no 3. lidz 6. panta minétajiem nodarfjumiem:

a) datorprogramma, kura galvenokart paredzéta vai pielagota 3.
lidz 6. panta minéto nodarjjumu izdariSanai;

b) datorparole, pieejas kods vai lidzigi dati, ar kuru palidzibu
var pieklat informacijas sistémai vai tas dalai.

8. pants
Kiadisana, sekmésana un atbalstiSana, un méginajums

1. Dalibvalstis nodrosina, ka kiidi§ana izdarit kadu no 3. lidz
7. panta minétajiem nodarfjumiem vai tadu nodarfjumu sekmé-
$ana un atbalstiSana ir sodima ka noziedzigs nodarfjums.

2. Dalibvalstis nodrosina, ka meéginajums izdarit kadu no 4.
un 5. pantd minétajiem nodarjjumiem ir sodams ka noziedzigs
nodarijums.

9. pants
Sodi

1. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
par 3. lidz 8. panta minétajiem nodarfjumiem ir paredzéti iedar-
bigi, samérigi un atturosi kriminalsodi.

2. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
3. lidz 7. panta minétie nodarjjumi vismaz gadijumos, kas nav
mazsvarigi, ir sodami ar maksimalo brivibas atpemsanas
terminu — vismaz divi gadi.

3. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
4. un 5. panta minétie nodarijumi, ja tie izdariti ar nodomu, ir
sodami ar maksimalo brivibas atnemsanas terminu — vismaz tris
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gadi, ja ir ietekméts ievérojams skaits informacijas sistému,
izmantojot riku, kas minéts 7. panta un kas izstradats vai piela-
gots galvenokart minétajam mérkim.

4. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
4. un 5. pantd minétie nodarfjumi ir sodami ar maksimalo
brivibas atpemsanas terminu — vismaz pieci gadi, ja:

a) tie ir izdariti, darbojoties noziedziga organizacija, ka definéts
Pamatléemuma 2008/841/TI, bet neatkarigi no taja paredzéta
soda;

b) tie izraisa nopietnu kaitéjumu; vai

¢) tie ir izdariti pret kadu kritiskas infrastruktiiras informacijas
sistému.

5. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
gadijumos, kad 4. un 5. pantd minétie nodarfjumi ir izdariti,
Jlaunpratigi izmantojot citu personu personas datus, lai iegiitu
tre$as personas uzticibu, un tadgadi nodarot kaitgumu identi-
tates likumigajam ipasnickam, to atbilstigi valsts tiesibu aktiem
var uzskatit par atbildibu pastiprinosiem apstakliem, iznpemot, ja
minétos apstaklus jau aptver cits nodarijjums, kur§ saskana ar
valsts tiesibu aktiem ir sodams.

10. pants
Juridisko personu atbildiba

1. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
juridiskas personas var saukt pie atbildibas par 3. lidz 8. panta
minétajiem nodarijumiem, ko to laba, darbojoties individuali vai
ka juridiskas personas struktiras dala, izdarfjusi kada persona,
kas veic §is juridiskas personas vadibas pienakumus, pamatojo-
ties uz vienu no turpmak minéta:

a) pilnvaram parstavét juridisko personu;
b) pilnvaram piepemt lémumus juridiskas personas varda;
¢) pilnvaram veikt juridiskas personas iek$éjo kontroli.

2. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
juridiskas personas var saukt pie atbildibas, ja 1. punkta minétas
personas uzraudzibas vai kontroles trikums ir lavis personai,
kura ir tas paklautiba, izdarit nodarfjumu, kas minéts 3. lidz
8. pantd, minétas juridiskas personas laba.

3. Juridisku personu atbildiba saskana ar 1. un 2. punktu
neizsleédz kriminalprocesu pret fiziskam personam, kas ir kada
no 3. lidz 8. panta minéta nodarjjuma izdaritaji, uzkaditaji vai

lidzdalibnieki.

11. pants
Juridiskam personam piemeérojamas sankcijas

1. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
juridiskai personai, kuru sauc pie atbildibas saskana ar 10. panta
1. punktu, tiek piemérotas iedarbigas, samerigas un atturoSas
sankcijas, kas ietver naudas sodu ka kriminalsodu vai naudas
sodu bez kriminala rakstura un kas var ietvert citas sankcijas,
pieméram:

a) atnemt tiesibas sanemt publiskus lidzeklus vai atbalstu;
b) uz laiku vai pastavigi aizliegt veikt komercdarbibu;

¢) paklaut tiesas uzraudzibai;

d) likvidét ar tiesas lemumu;

e) uz laiku vai pavisam slégt uzpémeéjdarbibas veiksanas vietas,
kas izmantotas nodarfjuma izdariSana.

2. Dalibvalstis veic vajadzigos pasakumus, lai nodro$inatu, ka
juridiskai personai, kuru sauc pie atbildibas saskana ar 10. panta
2. punktu, tiek piemeérotas iedarbigas, samérigas un atturosas
sankcijas vai citi pasakumi.

12. pants
Jurisdikcija
1.  Dalibvalstis nosaka savu jurisdikciju attieciba uz direktivas
3. lidz 8. pantd minétajiem nodarfjumiem, ja:

a) nodarfjums ir pilnigi vai dalgji izdarits to teritorija; vai

b) nodarijjumu izdarjjis kads tas valstspiederigais, vismaz gadi-
jumos, kad darbiba ir nodarfjums vieta, kur ta ir izdarita.

2. Dalibvalsts, nosakot jurisdikciju saskana ar 1. punkta a)
apakspunktu, nodrosina, ka tai ir jurisdikcija, ja:

a) nodarfjuma izdaritajs izdara nodarfjumu, fiziski atrodoties tas
teritorija, neatkarigi no ta, vai nodarfjums ir izdarits pret
informacijas sistému tas teritorija; vai

b) nodarijums ir izdarits pret informacijas sistému tas teritorija,
neatkarigi no ta, vai nodarfjuma izdaritajs izdara nodarijumu,
fiziski atrodoties tas teritorija.

3. Dalibvalsts informé Komisiju, ja ta pienem lémumu
noteikt jurisdikciju par kadu no 3. lidz 8. panta minétajiem
nodarfjumiem, kas izdarits arpus tas teritorijas, tostarp, ja:

a) nodarfjuma izdaritaja pastaviga dzivesvieta ir tas teritorija; vai

b) nodarijums ir izdarits tadas juridiskas personas laba, kas veic
uznéméjdarbibu tas teritorija.

13. pants
Informacijas apmaina

1. Lai apmainitos ar informaciju par 3. lidz 8. panta miné-
tajiem nodarfjumiem, dalibvalstis nodroSina, ka tam ir valsts
operativais kontaktpunkts un ka tas izmanto eso$o operativo
kontaktpunktu tiklu, kas ir piecjams divdesmit Cetras stundas
diennakti, septinas dienas nedéla. Dalibvalstis nodrosina arT to,
ka ir ieviestas procediiras, lai steidzamu palidzibas pieprasijumu
gadijuma kompetenta iestade astonas stundas no sapemsanas
var noradit vismaz, vai uz pieprasijumu tiks sniegta atbilde,
kada veida ta tiks sniegta, un minét aptuvenu 3adas atbildes
snieg$anas laiku.
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2. Dalibvalstis informé Komisiju par 1. punkta minétajiem to
izraudzitajiem kontaktpunktiem. Komisija nosiita o informaciju
pargjam dalibvalstim un kompetentajam specializétajam Savie-
nibas agentiiram un struktiram.

3. Dalibvalstis veic vajadzigos pasakumus, lai nodrosinatu, ka
ir pieejami atbilstigi zinoSanas kanali, lai veicinatu zinoSanu
kompetentajam valstu iestadém par 3. lidz 6. panta minétajiem
nodarjjumiem bez nepamatotas kavéSanas.

14. pants
Uzraudziba un statistika

1.  Dalibvalstis nodrosina tadas sistémas darbibu, ar kuras
palidzibu registré, generé un sniedz statistikas datus par noda-
ffjumiem, kas minéti 3. lidz 7. panta.

2. Statistikas dati, kas minéti 1. punkta, aptver vismaz pasta-
vosos datus par 3. lidz 7. panta minéto nodarfjumu skaitu, ko
registréjusas dalibvalstis, un to personu skaitu, pret kuram
uzsakts kriminalprocess un kas notiesatas par 3. lidz 7. panta
minétajiem nodarfjumiem.

3. Saskapa ar So pantu savaktos datus dalibvalstis nosita
Komisijai. Komisija nodrosina $o statistikas zinojumu konsoli-
déta parskata publicéSanu un iesnieg§anu kompetentajam
specializétajam Savienibas agentiiraim un struktdram.

15. pants
Pamatlémuma 2005/222/TI aizstasana

Ar 3o Pamatlemums 2005/222/TI tiek aizstats attieciba uz
dalibvalstim, kas piedalas $is direktivas pienemsana, neskarot
dalibvalstu pienakumus attieciba uz terminu pamatlémuma
transponésanai valsts tiesibu aktos.

Attieciba uz dalibvalstim, kuras piedalas $is direktivas pienem-
and, atsauces uz Pamatlémumu 2005/222TI uzskata par
atsaucém uz $o direktivu.

16. pants
Transponésana

1. Dalibvalstis stajas speka normativie un administrativie akti,
kas vajadzigi, lai izpilditu $is direktivas prasibas lidz 2015. gada
4. septembrim.

2. Dalibvalstis nosita Komisijai to pasakumu tekstu, ar
kuriem to tiesibu aktos transponé pienakumus, kas tam uzlikti
saskana ar So direktivu.

3. Kad dalibvalstis pienem minétos pasakumus, tajos ietver
atsauci uz So direktivu vai ar $adu atsauci pievieno to oficialai
publikacijai. Dalibvalstis nosaka papémienus, ka izdarama $ada
atsauce.

17. pants
Zinosana

Komisija lidz 2017. gada 4. septembrim sniedz zinojumu
Eiropas Parlamentam un Padomei, izvértéjot, cik liela méra
dalibvalstis veikuSas pasakumus, kas vajadzigi, lai izpilditu So
direktivu, vajadzibas gadijuma pievienojot legislativu aktu
priekslikumus. Komisija ari nem véra tehniskas un juridiskas
norises kibernoziedzibas joma, jo ipasi attieciba uz $is direktivas
darbibas jomu.

18. pants
Stasanas speka
Si direktiva stajas speka divdesmitaja diena péc tas publicésanas
Eiropas Savienibas Oficialaja VestnesT.
19. pants

Adresati

Si direktiva ir adreséta dalibvalstim saskana ar Ligumiem.

Brisele, 2013. gada 12. augusta

Eiropas Parlamenta varda — Padomes varda —
priekSsedetajs

L. LINKEVICIUS

priekSsedetajs
M. SCHULZ




	Eiropas Parlamenta un Padomes Direktīva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem informācijas sistēmām, un ar kuru aizstāj Padomes Pamatlēmumu 2005/222/TI

