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5. ABSCHNITT

Beschlagnahme von Briefen,
Auskunft Giber Daten einer
Nachrichteniibermittlung,
Lokalisierung einer technischen
Einrichtung, Anlassdaten-
speicherung und Uberwachung
von Nachrichten, [verschliisselter
Nachrichten]? und von Personen

DEFINITIONEN

§ 134. Im Sinne dieses Bundesgesetzes
ist

1. ,Beschlagnahme von Briefen das
Offnen und Zuriickbehalten von Tele-
grammen, Briefen oder anderen Sendun-
gen, die der Beschuldigte abschickt oder
die an ihn gerichtet werden,

2. ,,Auskunft iiber Daten einer Nach-
richteniibermittlung® die Erteilung einer
Auskuntft iiber Verkehrsdaten (§ 92 Abs.
3 Z 4 TKG), Zugangsdaten (§ 92 Abs.3 Z
4a TKG), die nicht einer Anordnung
gemafd § 76a Abs. 2 unterliegen, und
Standortdaten (§ 92 Abs. 3 Z 6 TKG)
eines Telekommunikationsdienstes oder
eines Dienstes der Informationsgesell-
schaft (§ 1 Abs. 1 Z 2 des Notifikations-
gesetzes),

2a. ,Lokalisierung einer technischen
Einrichtung® der Einsatz technischer
Mittel zur Feststellung von geographi-
schen Standorten und der zur internati-
onalen Kennung des Benutzers dienen-
den Nummer (IMSI) ohne Mitwirkung
eines Anbieters (§ 92 Abs. 3 Z 1 TKG)
oder sonstigen Dienstanbieters (§ 13, 16
und § 18 Abs. 2 des E-Commerce-Geset-
zes — ECG, BGBL I Nr. 152/2001),

1 In Kraft vom 1. April 2020 bis 31. Mdrz 2025,
BGBI.127/2018.

DIVISION 5

Seizure of letters, disclosure of
data concerning transmission of
messages, localizing a technical
device, event-specific data
storage, and surveillance of
communication, [encrypted
communication,]' and persons

DEFINITIONS

§ 134. For the purpose of this Federal
Code

1. ‘seizure of letters’ means opening
and withholding telegrams, letters, or other
mail sent by or addressed to the accused,

2. ‘disclosure of data concerning
transmission of messages’ means the
providing of information about usage data
(§92 para.3 subpara.4 Telecommunications
Act [Telekommunikationsgesetz (TKG)]),
access data (§ 92 para. 3 subpara. 4a
Telecommunications Act) that is not
subject to a direction under § 76a para.
2, and geo-tracking data (§ 92 para. 3
subpara. 6 Telecommunications Act) of a
telecommunication provider or an
Information Society service ($ 1 para. 1
subpara. 2 Provision of Information Act
[Notifikationsgesetz (NotifG)]),

2a. localizing a technical device’means
the use of technical equipment to ascertain
geographic locations and the international
mobile subscriber identity (IMSI) numbers
without involving a provider (§ 92 para.
3 subpara. 1 Telecommunications Act) or
other service providers (§§ 13,16,and 18
para. 2 E-Commerce Act [E-Commerce-
Gesetz (ECG)], BGBL. No. 152/2001),

1 In force from 1 April 2020 until 31 March 2025,
BGBI.127/2018.
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2b. ,Anlassdatenspeicherung® das
Absehen von der Loschung der in Z 2
genannten Daten (§ 99 Abs. 2 Z 4 TKG),

3., Uberwachung von Nachrichten®
das Uberwachen von Nachrichten und
Informationen, die von einer natiirlichen
Person iiber ein Kommunikationsnetz
(§ 3 Z 11 TKG) oder einen Dienst der
Informationsgesellschaft (§ 1 Abs.1Z 2
des Notifikationsgesetzes) gesendet,
ibermittelt oder empfangen werden,

[3a. Uberwachung verschliisselter
Nachrichten® das Uberwachen verschliis-
selt gesendeter, tibermittelter oder emp-
fangener Nachrichten und Informationen
im Sinne von Z 3 sowie das Ermitteln
damit im Zusammenhang stehender
Daten im Sinn des § 76a und des § 92 Abs.
3 Z 4 und 4a TKG durch Installation eines
Programms in einem Computersystem
(S 74 Abs. 1 Z 8 StGB) ohne Kenntnis
dessen Inhabers oder sonstiger Verfii-
gungsberechtigter, um eine Verschliisse-
lung beim Senden, Ubermitteln oder
Empfangen der Nachrichten und Infor-
mationen zu iiberwinden,]?

4. ,optische und akustische Uberwa-
chung von Personen® die Uberwachung
des Verhaltens von Personen unter
Durchbrechung ihrer Privatsphire und
der Au8erungen von Personen, die nicht
zur unmittelbaren Kenntnisnahme Drit-
ter bestimmt sind, unter Verwendung
technischer Mittel zur Bild- oder Ton-
tibertragung und zur Bild- oder Tonauf-
nahme ohne Kenntnis der Betroffenen,

5. ,Ergebnis® (der unter Z 1 bis 4
angefithrten Beschlagnahme, Auskunft,
Lokalisierung oder Uberwachung) der
Inhalt von Briefen (Z 1), die Daten einer

2 In Kraft vom 1. April 2020 bis 31. Mirz 2025,
BGBI.127/2018.

2b. ‘event-specific data storage’ means
omitting to delete the data listed in
subpara. 2 (§ 99 para. 2 subpara. 4
Telecommunications Act),

3. ‘surveillance of communication’
means monitoring communication
and information sent, transmitted,
or received by a natural person via a
communication network (§ 3 subpara. 11
Telecommunications Act) or an
Information Society service (§ 1 para. 1
subpara. 2 Provision of Information Act),

[3a. ‘surveillance of encrypted
communication’ means monitoring
messages that are sent, transmitted, or
received with encryption and information
within the meaning of subpara. 3 as well
as the identification of related data within
the meaning of § 76a [of this Code] and
§ 92 para. 3 subparas. 4 and 4a of the
Telecommunications Act by installing
software on a computer system (§ 74 para.
1 subpara. 8 Criminal Code [Strafgesetz-
buch (StGB)], without the knowledge of
the owner or other persons with power
of disposition in order to break through
encryptions when messages or information
are sent, transmitted, or received,]?

4. ‘video and audio surveillance of
persons’ means the monitoring of a
person’s conduct by breaking their privacy
and of a person’s statements that are not
meant for the direct attention of others
by using technical equipment for video
or audio transmission or video or audio
recording without the knowledge of the
person concerned,

5. ‘result’ (of the seizure, information,
localizing or monitoring under subparas.
1 to 4) means the content of letters

2 In force from 1 April 2020 until 31 March 2025,
BGBI.127/2018.
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Nachrichteniibermittlung (Z 2), die fest-
gestellten geographischen Standorte und
zur internationalen Kennung des Benut-
zers dienenden Nummern (IMSI) (Z 2a),
die gesendeten, tibermittelten oder emp-
fangenen Nachrichten und Informatio-
nen (Z 3), [die verschliisselt gesendeten,
tibermittelten oder empfangenen Nach-
richten und Informationen im Sinne von
Z 3 sowie damit in Zusammenhang ste-
hende Daten im Sinn des § 76a und des
§ 92 Abs. 3 Z 4 und 4a TKG (Z 3a)]3 und
die Bild- oder Tonaufnahme einer Uber-
wachung (Z 4).

3 In Kraft vom 1. April 2020 bis 31. Mérz 2025,
BGBI. I No. 27/2018.

(subpara. 1), data concerning transmission
of messages (subpara. 2), the geographic
locations and international mobile
subscriber identity (IMSI) numbers
ascertained (subpara. 2a), sent, transmitted
or received messages or information
(subpara. 3), [sent, transmitted, or received
with encryption and information under
subpara. 3 and related data within
the meaning of § 76a [of this Code] and
§ 92 para. 3 subparas. 4 and 4a of the
Telecommunications Act (subpara. 3a)],3
and video and audio recordings of a
surveillance (subpara. 4).

3 In force from 1 April 2020 until 31 March 2025,
BGBI.127/2018.
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BESCHLAGNAHME VON BRIEFEN,
AUSKUNFT UBER DATEN EINER
NACHRICHTENUBERMITTLUNG,
LOKALISIERUNG EINER TECHNI-
SCHEN EINRICHTUNG, ANLASS-
DATENSPEICHERUNG UND UBER-
WACHUNG VON NACHRICHTEN

§ 135. (1) Beschlagnahme von Briefen
ist zuldssig, wenn sie zur Aufklarung
einer vorsatzlich begangenen Straftat, die
mit mehr als einjahriger Freiheitsstrafe
bedroht ist, erforderlich ist.

(2) Auskunft iiber Daten einer Nach-
richteniibermittlung ist zuléssig,

1. wenn und solange der dringende
Verdacht besteht, dass eine von der Aus-
kunft betroffene Person eine andere
entfiihrt oder sich sonst ihrer beméchtigt
hat, und sich die Auskunft auf Daten ei-
ner solchen Nachricht beschrinkt, von
der anzunehmen ist, dass sie zur Zeit der
Freiheitsentziehung vom Beschuldigten
tibermittelt, empfangen oder gesendet
wird,

2. wenn zu erwarten ist, dass dadurch
die Aufklarung einer vorstzlich began-
genen Straftat, die mit einer Freiheits-
strafe von mehr als sechs Monaten be-
droht ist, gefordert werden kann und der
Inhaber der technischen Einrichtung, die
Ursprung oder Ziel einer Ubertragung
von Nachrichten war oder sein wird, der
Auskunft ausdriicklich zustimmt, oder

3. wenn zu erwarten ist, dass dadurch
die Aufklarung einer vorsitzlich began-
genen Straftat, die mit Freiheitsstrafe von
mehr als einem Jahr bedroht ist, gefordert
werden kann und auf Grund bestimmter
Tatsachen anzunehmen ist, dass dadurch
Daten des Beschuldigten ermittelt wer-
den konnen.

4. wenn auf Grund bestimmter Tatsa-
chen zu erwarten ist, dass dadurch der

SEIZURE OF LETTERS, DISCLOSURE
OF DATA CONCERNING
TRANSMISSION OF MESSAGES,
LOCALIZING A TECHNICAL
DEVICE, EVENT-SPECIFIC DATA
STORAGE, AND SURVEILLANCE OF
COMMUNICATION

§135. (1) It is permissible to seize letters
if this is necessary to make inquiries about
acriminal offence committed intentionally
and punishable by imprisonment for more
than one year.

(2) Disclosure of data concerning
transmission of messages is permissible,

1. if and so long there is strong
suspicion that the person affected by the
disclosure has kidnapped or otherwise
taken control of another person and if the
disclosure of data is limited to messages
believed to be transmitted, received, or
sent by the accused during the deprivation
of liberty,

2. if it is to be expected that the
disclosure can contribute to inquiries
about a criminal offence committed
intentionally and punishable by
imprisonment for more than six months
and if the owner of the technical device
that is or will be the source or destination
of the transmission of messages expressly
consents to the disclosure, or

3. if it is to be expected that the
disclosure can contribute to inquiries about
a criminal offence committed intentionally
and punishable by imprisonment for more
than one year and if because of particular
material facts it is believed that through
the disclosure data of the accused can be
investigated.

4. if because of particular material facts
it is expected that through the disclosure
the whereabouts of an accused who has
absconded or is absent and who is under
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Aufenthalt eines fliichtigen oder abwe-
senden Beschuldigten, der einer vorsitz-
lich begangenen, mit mehr als einjahriger
Freiheitsstrafe bedrohten strafbaren
Handlung dringend verdachtig ist, ermit-
telt werden kann.

(2a) Lokalisierung einer technischen
Einrichtung ist in den Fallen des Abs.2 Z
1, 3 und 4 ausschliefSlich zur Feststellung
der in § 134 Z 2a genannten Daten zulas-
sig.

(2b) Anlassdatenspeicherung ist zulds-
sig, wenn dies aufgrund eines Anfangs-
verdachts (§ 1 Abs. 3) zur Sicherung einer
Anordnung nach Abs. 2 Z 2 bis 4 oder
einer Anordnung nach § 76a Abs. 2 erfor-
derlich erscheint.

(3) Uberwachung von Nachrichten ist
zuléssig,

1. in den Fallen des Abs.2 Z 1,

2. in den Fallen des Abs. 2 Z 2, sofern
der Inhaber der technischen Einrichtung,
die Ursprung oder Ziel einer Ubertra-
gung von Nachrichten war oder sein
wird, der Uberwachung zustimmt,

3. wenn dies zur Aufklarung einer
vorsitzlich begangenen Straftat, die mit
Freiheitsstrafe von mehr als einem Jahr
bedroht ist, erforderlich erscheint oder
die Aufkldrung oder Verhinderung von
im Rahmen einer kriminellen oder ter-
roristischen Vereinigung oder einer kri-
minellen Organisation (§$ 278 bis 278b
StGB) begangenen oder geplanten Straf-
taten ansonsten wesentlich erschwert
wire und

a. der Inhaber der technischen Ein-
richtung, die Ursprung oder Ziel einer
Ubertragung von Nachrichten war oder
sein wird, der vorsatzlich begangenen
Straftat, die mit Freiheitsstrafe von mehr
als einem Jahr bedroht ist, oder einer
Straftat gemaf3 §§ 278 bis 278b StGB
dringend verdichtig ist, oder

strong suspicion of having intentionally
committed a criminal offence punishable
by imprisonment for more than one year
can be established.

(2a) In cases under para. 2 subparas. 1,
3 and 4, localizing a technical device is
only permissible to ascertain the data
listed in § 134 subpara. 2a.

(2b) Event-specific data storage is
permissible based on a reasonable
suspicion (§ 1 para. 3) if this appears
necessary to ensure a direction under para.
2 subparas. 2 to 4 or a direction under
§ 76a para. 2.

(3) Surveillance of communication is
permissible,

1. in cases under para. 2 subpara. 1,

2. in cases under para. 2 subpara. 2 if
the owner of the technical device that is
or will be the source or destination of the
transmission of messages consents,

3. if this appears necessary for the
inquiryabout a criminal offence committed
intentionally and punishable by
imprisonment for more than one year or
if the inquiry or prevention of a criminal
offence committed or planned as part of
acriminal association, terrorist association,
or criminal organization (§§ 278 to 278b
Criminal Code) would otherwise be
significantly obstructed and

a. if the owner of the technical device
that is or will be the source or destination
of the transmission of messages is under
strong suspicion for a criminal offence
committed intentionally and punishable
by imprisonment for more than one year
or for a criminal offence under §$ 278 to
278b of the Criminal Code, or

b. because of particular material facts
itis believed that the person under strong
suspicion for the offence (lit. a) will be
using or will establish a connection to the
technical device;
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b. auf Grund bestimmter Tatsachen
anzunehmen ist, dass eine der Tat (lit. a)
dringend verdichtige Person die techni-
sche Einrichtung beniitzen oder mit ihr
eine Verbindung herstellen werde;

4. in den Fillen des Abs.2 Z 4.

[UBERWACHUNG VERSCHLUSSEL-
TER NACHRICHTEN

§ 135a. (1) Uberwachung verschliis-
selter Nachrichten ist zulassig:

1. in den Féllen des § 135 Abs.2 Z 1,

2. in den Fallen des § 135 Abs. 2 Z 2,
sofern der Inhaber oder Verfiigungsbe-
rechtigte des Computersystems, in dem
ein Programm zur Uberwachung ver-
schliisselter Nachrichten installiert wer-
den soll, der Uberwachung zustimmt,
oder

3. in den Fallen des § 136 Abs. 1 Z 3
sowie wenn die Aufkldrung eines mit
mehr als fiinfjdhriger Freiheitsstrafe
bedrohten Verbrechens gegen Leib und
Leben oder die sexuelle Integritat und
Selbstbestimmung ansonsten aussichtslos
oder wesentlich erschwert wire und

a. der Inhaber oder Verfligungsbe-
rechtigte des Computersystems, in dem
ein Programm zur Uberwachung ver-
schliisselter Nachrichten installiert wer-
den soll, einer solchen Straftat dringend
verdichtig ist, oder

b. auf Grund bestimmter Tatsachen
anzunehmen ist, dass eine einer solchen
Tat dringend verdachtige Person das
Computersystem, in dem ein Programm
zur Uberwachung verschliisselter Nach-
richten installiert werden soll, beniitzen
oder mit ihm eine Verbindung herstellen
werde.

(2) Eine Uberwachung verschliisselter
Nachrichten ist iiberdies nur dann zulds-

4. in cases under para. 2 subpara. 4.

[SURVEILLANCE OF ENCRYPTED
COMMUNICATION

§ 135a. (1) Surveillance of encrypted
communication is permissible:

1. incases under § 135 para.2 subpara.
L

2. in cases under § 135 para.2 subpara.
2 if the owner or the person with power
of disposition over the computer system
on which software to monitor encrypted
communication is to be installed consents,
or

3. incasesunder § 136 para. 1 subpara.
3 and if the inquiry about a felony against
life or limb or sexual integrity and
autonomy punishable by imprisonment
for more than five years would otherwise
be pointless or would be significantly
obstructed and

a. if the owner or the person with
power of disposition over the computer
system on which software to monitor
encrypted communication is to be installed
is under strong suspicion for such a crime,
or

b. if because of particular material facts
it is believed that a person under strong
suspicion for such a crime will be using
or will establish a connection to the
computer system on which software to
monitor encrypted communication is to
be installed.

(2) Furthermore, surveillance of
encrypted communication is only
permissible if because of particular
material facts it is believed that the software
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sig, wenn aufgrund bestimmter Tatsachen
anzunehmen ist, dass das Programm

1. nach Beendigung der Investigati-
onsmafinahme funktionsunfahig ist oder
ohne dauerhafte Schadigung oder Beein-
trachtigung des Computersystems, in
dem es installiert wurde, und der in ihm
gespeicherten Daten entfernt wird, und

2. keine Schéadigung oder dauerhafte
Beeintrachtigung dritter Computersys-
teme, in denen kein Programm zur Uber-
wachung verschliisselter Nachrichten
installiert wird, bewirkt.

(3) Soweit dies zur Durchfithrung der
Investigationsmafinahme unumginglich
ist, ist es zuldssig, in eine bestimmte Woh-
nung oder in andere durch das Hausrecht
geschiitzte Raume einzudringen, Behalt-
nisse zu durchsuchen und spezifische
Sicherheitsvorkehrungen zu tiberwinden,
um die Installation des Programms zur
Uberwachung verschliisselter Nachrich-
ten in dem Computersystem zu ermogli-
chen. Die Eigentums- und Personlich-
keitsrechte samtlicher Betroffener sind
soweit wie moglich zu wahren.]*

4 In Kraft vom 1. April 2020 bis 31. Mirz 2025,
BGBI. I No. 27/2018.

1. upon completion of the investigative
measure is dysfunctional or will be
removed without any damage or
interference to the computer system
on which it was installed and to any data
stored on that system, and

2. does not cause any permanent
damage or interference to other computer
systems on which no software for the
surveillance of encrypted communication
has been installed.

(3) It is permissible to enter into a
particular dwelling or any other place
protected by domiciliary rights, to
search compartments, and to overcome
specific security contrivances to enable
the installation of the software for the
surveillance of encrypted communication
on the computer system if this is
unavoidable to carry out the investigative
measure. Rights of ownership and personal
rights of the affected persons must be
protected insofar as possible.]*

4 In force from 1 April 2020 until 31 March 2025,
BGBI. I No. 27/2018.



Code of Criminal Procedure current as on 1 March 2019 § 137

GEMEINSAME BESTIMMUNGEN

§ 137. (1) Eine Uberwachung nach
§ 136 Abs. 1 Z 1 kann die Kriminalpolizei
von sich aus durchfiithren. Eine Anlass-
datenspeicherung nach § 135 Abs. 2b ist
von der Staatsanwaltschaft anzuordnen
(§ 102). Die iibrigen Ermittlungsmafi-
nahmen nach den §§ 135 bis 136 sind von
der Staatsanwaltschaft auf Grund einer
gerichtlichen Bewilligung anzuordnen,
wobei das Eindringen in Rdume nach
[§ 135a Abs. 3 oder]°> § 136 Abs. 2 jeweils
im Einzelnen einer gerichtlichen Bewil-
ligung bedarf.

(2) (aufgehoben, BGBI. I Nr.27/2018)

(3) Eine Anlassdatenspeicherung nach
§ 135 Abs. 2b darf nur fiir jenen Zeitraum
angeordnet werden, der zur Erreichung
ihres Zwecks voraussichtlich erforderlich
ist, langstens jedoch fiir zwolf Monate;
eine neuerliche Anordnung ist nicht
zuldssig. Sonstige Ermittlungsmafinah-
men nach §$ 135 bis 136 diirfen nur fiir
einen solchen kiinftigen, in den Fallen des
§ 135 Abs. 2 auch vergangenen, Zeitraum
angeordnet werden, der zur Erreichung
ihres Zwecks voraussichtlich erforderlich
ist. Eine neuerliche Anordnung ist jeweils
zuldssig, soweit auf Grund bestimmter
Tatsachen anzunehmen ist, dass die wei-
tere Durchfithrung der Ermittlungsmaf3-
nahme Erfolg haben werde. Im Ubrigen
ist die Ermittlungsmafinahme zu been-
den, sobald ihre Voraussetzungen wegfal-
len.

5 In Kraft vom 1. April 2020 bis 31. Mérz 2025,
BGBI. I No. 27/2018.

COMMON PROVISIONS

§ 137. (1) Surveillance under § 136
para. 1 subpara. 1 may be conducted by
the criminal investigation authority
independently. Event-specific data storage
under § 135 para. 2b must be ordered by
the prosecution authority (§ 102). The
other investigative measures under §§ 135
to 136 must be ordered by the prosecution
authority with approval by the court; entry
into places under [§ 135a para.3 or]>§ 136
para. 2 requires individualised approval
by the court.

(2) (repealed, BGBI. I No. 27/2018)

(3) A direction for event-specific data
storage under § 135 para. 2b may only be
given for the period of time as expected
to be necessary to achieve its purpose and
must not exceed 12 months; any further
direction is not permissible. Directions
for other investigative measures under
§§ 135 to 136 may only be given for a
future period of time, in cases under § 135
para. 2 also for periods of time in the past,
as expected to be necessary to achieve
their purpose. Further directions are
permissible if, based on particular material
facts, it is believed that a continuation of
the investigative measure will be successful.
In any case, the investigative measure must
be stopped as soon as its prerequisites
cease to exist.

5 In force from 1 April 2020 until 31 March 2025,
BGBI. I No. 27/2018.
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